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Rechtliche Hinweise

Warnhinweise

In diesem Dokument werden Warnhinweise verwendet, welche zur personlichen Sicherheit und zur
Vermeidung von Sachschaden befolgt werden missen. Je nach Gefahrdungsstufe werden folgende Symbole
verwendet:

Ein Nichtbeachten flhrt zu Tod oder schwerer Kérperverletzung.

A Ein Nichtbeachten kann zu Sach- oder Personenschaden fihren.
Q

Ein Nichtbeachten kann dazu flihren, dass das Gerat nicht die
D erwartete Funktionalitat erfullt oder beschadigt wird.

Qualifiziertes Personal

Das in diesem Dokument beschriebene Produkt darf nur von Personal gehandhabt werden, welches fir die
jeweilige Aufgabenstellung qualifiziert ist. Qualifiziertes Personal hat die Ausbildung und Erfahrung um Risiken
und Gefahrdungen im Umgang mit dem Produkt erkennen zu kénnen. Es ist in der Lage die enthaltenen
Sicherheits- und Warnhinweise zu verstehen und zu befolgen.

Bestimmungsgemasser Gebrauch

Das in diesem Dokument beschriebene Produkt darf nur fir den von uns beschriebenen Anwendungszweck
eingesetzt werden. Die in den technischen Daten angegebenen maximalen Anschlusswerte und zuldssigen
Umgebungsbedingungen missen dabei eingehalten werden. Firr den einwandfreien und sicheren Betrieb des
Geréates wird sachgemasser Transport und Lagerung sowie fachgerechte Lagerung, Montage, Installation,
Bedienung und Wartung vorausgesetzt.

Haftungsausschluss

Der Inhalt dieses Dokuments wurde auf Korrektheit geprtft. Es kann trotzdem Fehler oder Abweichungen
enthalten, so dass wir fir die Vollstandigkeit und Korrektheit keine Gewahr Gibernehmen. Dies gilt insbesondere
auch fur verschiedene Sprachversionen dieses Dokuments. Dieses Dokument wird laufend tUberprift und
erganzt. Erforderliche Korrekturen werden in nachfolgende Versionen ibernommen und sind via unsere
Homepage https://www.camillebauer.com verfugbar.

Rickmeldung

Falls Sie Fehler in diesem Dokument feststellen oder erforderliche Informationen nicht vorhanden sind, melden
Sie dies bitte via E-Mail an:

customer-support@camillebauer.com
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1.2

1.3

Einleitung
Bestimmung des Dokuments

Dieses Dokument beschreibt das universelle Netzqualitats-Analysegerate LINAX PQ5000CL (PQ5000 mit
der Erweiterung CURRENT LINK) in Verbindung mit den Current-Modulen 3P und 3PN. Es richtet sich
an:

¢ Installateure und Inbetriebsetzer

e Service- und Wartungspersonal

e Planer

Gultigkeitsbereich

Dieses Handbuch ist fiir alle Hardware-Varianten des Basisgerates gliltig. Gewisse in diesem Handbuch

beschriebene Funktionen sind nur verfiigbar, falls die dazu erforderlichen optionalen Komponenten im
Gerat enthalten sind.

Vorkenntnisse
Allgemeine Kenntnisse der Elektrotechnik sind erforderlich. Fir Montage und Anschluss wird die Kenntnis
der landesublichen Sicherheitsbestimmungen und Installationsnormen vorausgesetzt.

Lieferumfang
e Messgerat PQ5000CL (PQ5000 mit Erweiterung Current Link)
¢ Rogowski-Stromsensoren Current Module 3P und / oder 3PN, gemass Bestellung

¢ Sicherheitshinweise

Weitere Unterlagen
Folgende weitere Dokumente zum Geréat sind elektronisch via
http://www.camillebauer.com/pg5000cl-de verfligbar:

¢ Sicherheitshinweise
e Datenblatt
e |[EC61850-Schnittstelle LINAX PQ5000CL

e Camille Bauer Zertifikat fur verschlisselte HTTPS-Kommunikation
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2. Sicherheitshinweise

Gerate durfen nur fachgerecht entsorgt werden!
I

Die Installation und Inbetriebnahme darf nur durch geschultes Personal erfolgen.
Uberpriifen Sie vor der Inbetriebnahme, dass:

- die maximalen Werte aller Anschllsse nicht Gberschritten werden, siehe Kapitel "Technische
Daten",

- die Anschlussleitungen nicht beschadigt und bei der Verdrahtung spannungsfrei sind
- Energierichtung und Phasenfolge stimmen.

Die Einrichtung muss ausser Betrieb gesetzt werden, wenn ein gefahrloser Betrieb (z.B. sichtbare
Beschadigungen) nicht mehr moglich ist. Dabei sind alle Anschliisse abzuschalten. Die defekte
Komponentet ist an unser Werk bzw. an eine durch uns autorisierte Servicestelle zu schicken.

Das Offnen des Gehauses des Hutschienengeréates oder des Anschlussgehauses eines Current
Modules ist verboten. Das Gerat hat keinen eigenen Netzschalter. Achten Sie darauf, dass beim
Einbau ein gekennzeichneter Schalter in der Installation vorhanden ist und dieser vom Benutzer
leicht erreicht werden kann.

Bei einem Eingriff in das Gerat erlischt der Garantieanspruch.

3. Geriate-Ubersicht

3.1 Kurzbeschreibung

Das LINAX PQ5000 CURRENT LINK System ist fir die Analyse der Netzqualitdt und des Lastflusses in
Energieverteilsystemen konzipiert. Im Basisgerat PQ5000CL wird zentral die Spannung erfasst und deren
Qualitat bestimmt. Gleichzeitig kann dieses Gerat mit bis zu 32 Stromkanalen zu einem System erweitert
werden, das dann zusétzlich den Zustand und Lastfluss von bis zu 10 Abgange einer Niederspannungs-
Verteilung, z.B. in einer Transformatorstation, Giberwachen kann. Diese Erweiterung mit Stromkanalen
wird mit Current-Modulen realisiert, welche in einem Ring, dem sogenannten Current Link, angeordnet
werden und 3- oder 4-kanalige Strominformationen der Abgange liefern. Fur eine korrekte Bestimmung
der Leistungen ist diese Strommessung auf die zentrale Spannungsmessung synchronisiert. Optional
kann auch die Strommessung des Basisgerates fir eine hochgenaue Analyse der Einspeisung genutzt
werden.

Die Anbindung des Prozess-Umfelds erfolgt iber Kommunikations-Schnittstellen wie Modbus/TCP, IEC
61850 oder MQTT. Die Parametrierung der Funktionalitadt des Basisgerates kann direkt am Gerat, Uber
einen Webbrowser oder das Fernwartungstool «CBM Current Link Manager» vorgenommen werden.

Die Produkte der Reihe LINAX PQ5000 sind metrologisch unabhangig zertifizierte Gerate der Klasse A
nach IEC 61000-4-30 Ed. 3. Sie liefern verlassliche und vergleichbare Informationen fir Regulierungs-
behorden, Verhandlungen mit Energielieferanten oder die interne Qualitatskontrolle.

Mit Hilfe einer kontinuierlichen Uberwachung kénnen Stérfalle unmittelbar analysiert und deren Ursachen
nachhaltig behoben werden. Zudem erlauben Langzeiterfassungen Veranderungen fruhzeitig zu
erkennen, um die Versorgungssicherheit und somit die Systemverfugbarkeit zu verbessern.

Der flexible und softwarelose Ansatz tUberzeugt sowohl durch Autarkie, als auch durch flexible
Einbindungsmadglichkeiten in Software-Systeme. Er baut auf standardisierten Schnittstellen auf, kann
Konformitatsberichte zur Spannungsqualitat direkt Uber die Webseite des Gerates erzeugen und stellt ein
umfassendes Cyber-Security Konzept bereit.
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3.2 Systemiibersicht

Das Basisgerat LINAX PQ5000CL Uberwacht zentral die Spannungsqualitat des Verteilsystems und
sammelt, synchronisiert zur Spannung, die Strominformationen der Current Module fir die Uberwachung
des Zustandes und des Lastflusses der einzelnen Abgange. Es stehen zwei Ausfihrungen des
Basisgerates zur Verfligung:

Ausfiihrung Bild Beschreibung

Hutschienengerat mit / ohne Display. Der Anwender muss
den Anschluss des Gerates selber vornehmen, dessen
Versorgung mit Hilfsenergie (100-230V AC/DC)
sicherstellen und 24 bis 30 VDC fiir die Speisung des
Current Links bereitstellen. Optional kann die genaue
Strommessung des Baisgerates, zum Beispiel fir die
genaue Messung der Einspeisung, genutzt werden.

PQ5000CL-0 /-1

Hutschienengerat mit / ohne Display, eingebaut in ein
Feldgehause fiir die Wandmontage. Alle Anschliisse des
Gerates sind vorverdrahtet. Der Anwender muss nur die
Spannungen L1, L2, L3, (N) und PE ins Gehause
hineinflhren.

PQ5000CL-2 /-3

Mit den Current Modulen 3P und 3PN werden drei bzw. vier Stréme von Abgangen in einem TNC- oder
TNS-Niederspannungsnetz erfasst und via Current Link an das Basisgerat Gibertragen. Die Module
kénnen sowohl normale Betriebsstrome als auch Kurzschlusstrome bis zu einigen kA erfassen.

e GM1

CM10

WLIVE)

PQ5000CL-3 im Feldgehéduse mit angeschlossenen Current Modulen 3PN und 3P
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3.3 Verfiigbare Messdaten

Spannungsqualitat

Das Gerét stellt alle notwendigen Daten fir die Bewertung der Spannungsqualitat nach den Normen EN
50160 oder IEC 61000-2-2 / 2-4 / 2-12 zur Verfigung, es kdnnen auch benutzerdefinierte Grenzwerte
definiert und (iberwacht werden. Uber die Webseite des Gerates kann direkt ein Konformitatsbericht
(PQEasy Report) erstellt werden.

Die Ereignisse Frequenzabweichung, Spannungseinbruch / -unterbruch / -Uberhéhung, schnelle
Spannungsanderung (RVC) und Spannungsunsymmetrie werden Uberwacht und als Verlaufe von RMS
1/2-Werten aufgezeichnet.

Status- und Lastflussinformation
Fir alle mit einem Current Module Uberwachten Abgange stehen die folgenden Messwerte zur
Verfligung:

- Alle Spannungen und Stréme

- Frequenz

- Wirk-, Blind- und Scheinleistung, Total und fiir jede Phase
- Leistungsfaktor, Total und fiir jede Phase

- Wirk- und Blindenergie Bezug / Abgabe

- Phasenlage aller Spannungen und Strome

Auf die Messdaten kann Uber das Web-Interface und, sofern vorhanden, Giber das lokale Display des
Gerates in den folgenden Untergruppen zugegriffen werden:

a) Momentanwerte: Aktuelle TRMS-Werte mit Vektordiagramm, Drehrichtungsanzeiger und
Auswertung der Energierichtung fir jedes Current Modul

b) Energie: Energiezahler fiir jedes Current Modul und das Basisgerat mit Option «Strommessung im
Basisgerat»

c) Oberwellen: Gesamtoberschwingungsgehalt THD/TDD, individuelle Oberwellen und deren
Maximalwerte, Phasenwinkel der Oberschwingungen. Fir die Stréme sind diese Informationen nur
fur den gewahlten Strom-Referenzkanal verfugbar.

d) Kurvenform der Spannungseingange und der Strome des gewahlten Strom-Referenzkanals
e) Ereignisse: Zeitlich geordnete Listen fir PQ- und Rundsteuer-Ereignisse

f) PQ-Statistik: Daten der statistischen Netzqualitatsanalyse mit der Moglichkeit PQ-Berichte zu
erzeugen.
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4. Mechanischer Einbau

Q Bei der Festlegung des Montageortes ist zu beachten, dass die Grenzen der
D Betriebstemperatur nicht Gberschritten werden.

Mit der Installation wird das Gerat Teil einer Starkstromeinrichtung, welche nach
landerspezifischen Vorschriften so erstellt, betrieben und unterhalten werden muss, dass

die Installation sicher ist und Brande und Explosionen so weit als moglich verhindert
{ i 5 werden.

Es ist Aufgabe dieser Starkstromeinrichtung sicherzustellen, dass gefahrliche Anschliisse
des Gerates wahrend des Betriebs nicht beriihrt werden kénnen und der Ausbreitung von
Flammen, Hitze und Rauch aus dem Innern der Starkstromeinrichtung vorgebeugt wird.
Dies kann durch Bereitstellung einer Umhillung (z.B. Gehause, Schaltschrank)
geschehen oder die Nutzung eines Raumes, der nur fir qualifiziertes Personal zuganglich
ist und den lokalen Brandschutznormen entspricht.

4.1 Hutschienenmontage PQ5000CL-0 /-1

Das Gerat kann auf eine Hutschiene gemass EN 60715 aufgeschnappt werden. Einbaulage wie unten
gezeigt.

Massbild PQ5000: Siehe Kapitel 10

Der PQ5000CL-1 / -2 mit Display kann auch so montiert
werden, dass die Front des Geréates durch eine Offnung in
der Abdeckung herausragt. So werden Bedientasten und
Display zuganglich. Mit dem unten dargestellten maximalen
Ausschnitt ergibt sich bei zentrischer Montage ein Spalt
zwischen Abdeckung und Gerat, der auf jeder Seite 2.5mm
nicht Uberschreitet.

165"

85"
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4.2 Wandmontage PQ5000CL-2 /- 3

Das Feldgehause kann mit vier Schrauben (nicht im Lieferumfang) an eine Wand montiert werden.
Einbaulage wie unten gezeigt.

247

|

|

|

|

|

|

|

I =
» 0

|

|

|

|

|

|

|

Bohrplan fiir Feldgehduse
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5. Elektrische Anschllsse

Unbedingt sicherstellen, dass die Leitungen beim Anschliessen
spannungsfrei sind!

5.1 Allgemeine Warnhinweise

O Es ist zu beachten, dass die auf dem Typenschild angegebenen Daten eingehalten
werden!

Es sind die landesiblichen Vorschriften bei der Installation und Auswahl des Materials der elektrischen
Leitungen zu befolgen, z.B. in Deutschland VDE 0100 "Errichten von Starkstromanlagen mit
Nennspannungen bis 1000 V "!

‘CAM!LLE BAUER
Switzeriand

PQ5000CL-3103 0011 10
Mat: 187585/1220245/001

:la.‘; %21402 ¢ E I:D:l Typenschild PQ5000CL-2 / -3

ﬁ c EA ¢ Ausfiihrung im Feldgehause

+® Cument Module e Interne Hilfsenergie ab L1-N
A B « IEC 61850 Protokoll

to Modute: B | to Module: A

TR e MQTT-Protokoll
“® 100-230VLN, 50Hz

300V CATIlI ' e Storschreiber
1] nN]rFE

+0O 100-230V (50Hz)

(self-powered)
L1 N | 60VA

Symbol | Bedeutung

E Gerate durfen nur fachgerecht entsorgt werden

|:| Doppelte Isolierung, Gerat der Schutzklasse 2

c € CE-Konformitatszeichen. Das Gerat erfillt die Bedingungen der zutreffenden EU-
Richtlinien.

Achtung! Allgemeine Gefahrenstelle. Betriebsanleitung beachten.

Allgemeines Symbol: Eingang

—DO Allgemeines Symbol: Hilfsenergie

Allgemeines Symbol: Link

CAT Il | Messkategorie CAT Il
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5.2 Leiterquerschnitte und Drehmomente PQ5000CL-0 / -1

Eingange L1(2), L2(5), L3(8), N(11), PE(16), 11(1-3), 12(4-6), 13(7-9) , IN(10-12), Hilfsenergie (13-14)
e 1x0,5..6.0mm2 oder 2x0,5...2.5mm?
e 1x20 AWG...9 AWG oder 2 x 20 AWG...14 AWG

e 1x0,5..4.0mm?2 oder 2x0,5...2.5mm?2
e 1x20 AWG...11 AWG oder 2 x 20 AWG...14 AWG

0.5...0.6Nm
e 442...5311bfin

I/O's, Relais, RS485-Anschluss (A, B, C/X)

e 1x0.5..2.5mm?2 oder 2x0.5... 1.0mm?
e 1x20 AWG...14 AWG oder 2 x20 AWG...17 AWG

e 1x0.5...2.5mm?2 oder 2x0.5... 1.5mm?
e 1x20 AWG...14 AWG oder 2 x20 AWG...16 AWG

0.5...0.6Nm
e 442...5311Ibfin

Eindrahtig

Feindrahtig mit Adern-Endhlse

Drehmoment

Eindrahtig

Feindrahtig mit Adern-Endhlse

Drehmoment

Um Zugang zu den Schraubanschliissen der
Eingangsklemmen zu erhalten, missen
eventuell darliber liegende Steckklemmen
vorgangig entfernt werden.

5.3 Leiterquerschnitte PQ5000CL-2 / -3

Kabeldurchfiihrung
Der Durchmesser des Zuleitungskabels zu den Eingangsklemmen durch die Kabelverschraubung kann 8
bis 13 mm betragen.

Eingangsklemmen L1, L2, L3, N, PE
- Push-in Anschlussklemmen
- Leiterquerschnitt 0,2...6,0mm? (AWG 24...10)

Falls in der Installation nur ein PEN-Leiter vorhanden ist, also PE und N nicht separat
geflhrt sind, muss der PEN-Leiter mit PE und N verbunden werden.
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5.4 Spannungsanschluss Basisgerat

Die Spannungs-Messeingange L1, L2 und L3 miissen durch Stromunterbrecher oder
Sicherungen von 5 A oder weniger abgesichert werden. Es muss eine Methode

A bereitgestellt werden, welche erlaubt das Gerat spannungsfrei zu schalten, wie z.B. ein
deutlich gekennzeichneter Stromunterbrecher oder abgesicherter Trennschalter nach IEC
60947-2 oder IEC 60947-3.

L1 L1

L2 L2

L3 % L3 %
N ¢ PEN 2\

PE

u leils\ted) I:I

[] (Ulei:ted) []

Spannungsanschluss PQ5000CL-0 / -1
Der Anschluss erfolgt auf die Klemmen 2, 5, 8, 11 und 16 des Hutschienengerates

A Max. zuldssige Nennspannung 400 VAC gegen Erde (693V Ph-Ph)!

Spannungsanschluss PQ5000CL-2 / -3

1
)

Der Anschluss erfolgt auf die Klemmen L1, L2, L3, N und PE des
Klemmenblocks.

Max. zuldssige Nennspannung 230 VAC gegen Erde bzw.

Falls in der Installation nur ein PEN-Leiter vorhanden ist,
A also PE und N nicht separat gefihrt sind, muss der PEN-
Leiter mit PE und N verbunden werden.
A 400V Ph-Ph.
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5.5 Stromanschluss Basisgerat

Nur bei den Gerateausfilhrungen mit Strommessung im Basisgerat
PQ5000CL-001/-101

fi Die Strom-Messeingédnge des Gerates durfen nicht abgesichert werden!

Bei Verwendung von Stromwandlern missen die Sekundaranschliisse bei der Montage
und vor dem Entfernen des Gerates kurzgeschlossen werden. Sekundar-Stromkreise
dirfen nie unter Last gedffnet werden.

Direktanschluss

L2

Mit Stromwandlern

L3

N

M — L1 — —-
K L

L2 ———-—

| _ K L
1 L3 i g -

N | i | K L
[ i TET
[} [} [} L
H . . kT 1
i [ [ [
[ [ [ [
L [P ISV I S O it

Tnf (e

1 et guf ity
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5.6 Current Link Stromanschliisse

Die Current Module 3P und / oder 3PN werden in einem Ring angeordnet. Die Verbindung der einzelnen
Elemente des Rings erfolgt mit SMA-Verbindungskabeln.

beschadigt werden kdnnten. Bei der Verlegung sollte ein mdglichst grosser Biegeradius,

t Die SMA-Verbindungskabel dirfen bei der Montage nicht geknickt werden, da die Leiter
nicht kleiner als 50mm, eingehalten werden.

Rogowski-Spulen
Die Rogowski-Spulen der Current Module sind farblich unterschieden und zusatzlich gekennzeichnet:
e Braun-L1
e Schwarz-L2
e Grau-1L3
e Blau—N
Die Rogowski-Spulen werden direkt um die jeweiligen Stromleiter gelegt. Dabei ist die Stromrichtung zu
beachten, welche mit einem Pfeil auf dem Messkopf angegeben ist.

Verbindung der Module untereinander und mit dem Basisgerat

Es wird immer Anschluss B mit Anschluss A verbunden. Ausgehend vom Anschluss B des Basisgerates
wird also Anschluss A des 1. Moduls (CM1) angeschlossen, dann Anschluss B des 1. Modules mit
Anschluss A des 2. Modules (CM2) verbunden usw., bis am Schluss Anschluss B des letzten Modules
zurick auf Anschluss A des Basisgerates gefuhrt wird.
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Befestigung des Anschlussgehauses

Das Anschlussgehéuse eines Current Modules kann mit Kabelbindern direkt auf einem Kabel fixiert werden.

/A

Das Anschlussgehause eines Current-Moduls darf nicht auf blanke Leiter montiert werden,
ebenso dirfen Verbindungskabel nicht Gber blanke stromfiihrende Leiter geflihrt werden.
Falls blanke Anschliisse oder Sammelschienen in unmittelbarer Nahe sind, missen das
Anschlussgehause und die Verbindungskabel so befestigt werden, dass deren Metallteile
keine stromfihrenden, blanken Teile berihren kénnen, falls sich die Befestigung des
Anschlussgehauses oder ein Verbindungskabel unerwartet I6st.

A\

Fir eine moglichst stérungsfreie Ubertragung, muss die Kabel-Abschirmung des Current
Links geerdet werden. Beim PQ5000CL-2/-3 erfolgt dies tber die PE-Klemme des
Anschlussblocks, falls nur ein PEN-Leiter vorhanden ist, muss deshalb PE mit N
verbunden werden. Beim PQ5000CL-0/-1 muss Anschluss 1 des Current Moduls mit PE

oder PEN.

5.7 Hilfsenergie

A\

Nur fiir PQ5000CL-0 / -1 erforderlich.

Zum Abschalten der Hilfsenergie ist in der Nahe des Gerates eine gekennzeichnete, leicht
erreichbare Schaltvorrichtung mit Strombegrenzung nach IEC 60947-2 vorzusehen. Die
Absicherung sollte 10A oder weniger betragen und an die vorhandene Spannung und den

Fehlerstrom angepasst sein.
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5.8 Digitaleingang
Das Gerat PQ5000CL-0/-1verfugt standardmassig Uber einen passiven digitalen Eingang.
Verwendung des Standard Digital-Eingangs
» Zustandseingang
» Umschaltung Zahlertarif

Passiver Eingang (externe Speisung mit 12 / 24V DC erforderlich)

Q
D Die Speisespannung darf 30V DC nicht tGberschreiten.

@ @ Technische Daten
12/ 24v=
= Eingangsstrom <7,0mA
123 24 Logisch Null -3bis+5V
Logisch Eins 8 bis 30 V

5.9 Digitale Ausgange
Das Gerat PQ5000CL-0/-1 hat zwei digitale Ausgange, fiir die eine externe Speisung mit 12 / 24V DC
erforderlich ist.

Q
D Die Speisespannung darf 30V DC nicht Gberschreiten.

Verwendung der Digital-Ausgénge

» Alarmausgang, Zustandsmeldung
» Pulsausgabe an externe Zahlwerke (nach EN62053-31)
» Ferngesteuerter Ausgang

G+DOUT1 [ G+ DOUT2

19 20 21 22

- | com®

22k0 " C) Rel ]I +

) Empfohlen falls Eingangsimpedanz des Zahlwerks > 100 kQ

Ansteuerung eines Zahlwerkes

Die Breite der Energiepulse kann im Bereich von 30...250ms eingestellt werden, muss aber an das
externe Zahlwerk angepasst sein.

Elektromechanische Zahler bendtigen typischerweise eine Pulsbreite von 50...100ms.

Elektronische Zdhler konnen zum Teil Pulse im kHz-Bereich erfassen. Es gibt die Typen NPN (aktive
negative Flanke) und PNP (aktive positive Flanke). Fir dieses Gerat ist ein PNP-Typ erforderlich. Die
Pulsbreite betragt mindestens 30ms (gemass EN62053-31). Die Pulspause entspricht mindestens der
Pulsbreite. Die Stéranfalligkeit ist hoher, je schmaler der ausgegebene Puls ist.

0[N0 fnnn fing

Ansteuerung eines Relais

(s]

Nennstrom 50 mA (60 mA max.)
Schaltfrequenz (S0) <20 Hz
Leckstrom 0,01 mA

Spannungsabfall <3V
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5.10Modbus-Schnittstelle RS485

Beim PQ5000CL-0/-1 kdnnen uber die Modbus-Schnittstelle Messdaten fiir ein Ubergeordnetes System
bereitgestellt werden.

Hinweis: Eine Gerate-Parametrierung Uber die Modbus-Schnittstelle ist nicht mdglich.

| 433/45V9
Rs@ RS485 Bus
_<Ij JRX(Tx+.A [\ [\
re[] ] ‘ ] mRt
é | Rx/Tx-,B
I/Z RS['! W 4
: GND _i_
A B C/X A B CIX A B C/X

1) Erdanschluss nur an einer Rt: Abschlusswiderstande: je 120 Q bei Rs: Speisewiderstande Bus,

Stelle. Eventuell schon im langen Leitungen (> ca. 10 m) je390 Q

Master (PC) vorhanden.

Die Signalleitungen (A, B) mussen verdrillt sein. GND (C) kann mit einem Draht oder durch die Leitungs-
Abschirmung angeschlossen werden. In gestérter Umgebung missen geschirmte Leitungen verwendet
werden. Speise-Widerstande (Rs) mussen im Interface des Bus-Masters (PC's) vorhanden sein. Beim
Anschluss der Gerate sollten Stich-Leitungen vermieden werden. Ideal ist ein reines Linien-Netz. An den
Bus lassen sich bis zu 32 beliebige Modbus-Gerate anschliessen.

Bedingung fur den Betrieb ist, dass alle an den

Modbus RTU enabled Bus angeschlossenen Geréate die gleichen
Kommunikations-Einstellungen (Baudrate,
B Ubertragungsformat) und unterschiedliche

Modbus-Adressen haben. Diese Parameter
werden Uber das entsprechende Menu in den
Stop bits Einstellungen der Kommunikation eingestellt.
Falls die Modbus/RTU-Schnittstelle vorhanden
ist, aber nicht genutzt wird, kann sie gesperrt
werden.

Parity

Device address

Das Bussystem wird halbduplex betrieben und lasst sich ohne Repeater bis zu einer Lange von 1,2 km
ausdehnen.
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6. Inbetriebnahme

A\

Vor der Inbetriebnahme Uberprifen, ob die Anschlussdaten des Basisgerates mit den

Daten der Anlage Ubereinstimmen (siehe Typenschild).

Danach kann das Gerat durch Einschalten der Hilfsenergie und der Messeingange in
Betrieb genommen werden.

‘CAMILLE BAUER
Switzerland
PQ5000CL-3103 0011 10

NMat: 187585/1220245/001

Man: 21/ 24
NLB: 1080

E (O]
k= CEAN

«® Current Module

A B

to Modute: B | fo Module: A

1] B[ N]PE

<O 100-230V (50Hz)

N (seff-powered)

L1 N T 60VA

L2

LINAX PQ5000CL-2/ -3

£p) Messeingang

a b~ 0N =

Eingangsspannung
Nennfrequenz
Messkategorie
Fabrikations-Nr.

Prif- und Konformitatszeichen
Belegung Spannungseingange
Belegung Hilfsenergie (intern)

Anschlisse Current Link

6.1 Parametrierung der Geratefunktionen

Eine Parametrierung der Funktionen des Gerates kann direkt am Gerat oder Uber einen Webbrowser

vorgenommen werden. Dies setzt voraus, dass der Anwender die erforderlichen Berechtigungen besitzt.

Falls aus Sicherheitsgriinden die Eigenschaften ,Benutzer- und Rechteverwaltung“ (RBAC) und ,Web-
Security” (HTTPS) des Sicherheitssystems aktiviert sind, muss ein Root-Zertifikat installiert werden, bevor

die Gerate-Webseite via https angezeigt werden kann. Dieses Zertifikat wird Gber unsere Homepage

bereitgestellt. Sobald das Zertifikat auf den lokalen Rechner heruntergeladen wurde, kann das Zertifikat
manuell installiert werden. Einfach auf die Datei doppelklicken und das Zertifikat als vertrauenswurdige

Stammzertifizierung installieren.

Siehe: Konfiguration (7.5)
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6.2 Betriebs-LED des Basisgerates

CAMILLE BAUER

Spannung

09.049.2015 19:00

Die Betriebs-LED zeigt den aktuellen Status des Gerates

Vorgang LED-Anzeige

Booten des Gerates e Blinkt griin (1 Hz)
¢ Bei Erfolg: Wechsel auf statische griine Anzeige

Firmware-Update e Wechsel in Update-Modus: Statisch rot
e Wahrend Update: Blinkt rot (1 Hz)
¢ Bei Erfolg oder Abbruch: Booten des Gerates

Werks-Reset oder Riicksetzen der e Wahrend Reset: Blinkt rot (1 Hz)
Kommunikationseinstellungen e Danach (bei einem Werks-Reset): Booten des Gerates

6.3 Betriebs-LED der Current Module 3P/ 3PN
CM1i0 ... CMi

Jedes Current-Modul signalisiert seinen Status mit Hilfe einer farbigen Status-LED.

LED Farbe Zustand
Rot Fehler: FIFO overflow / underrun
Gelb Link nicht anktiv, kein Fehler
=N Grin Link aktiv, kein Fehler
Blau Firmware-Update lauft
AUS - Current Link nicht geschlossen, fehlende Speisung

Solange das Current-Modul noch nicht initialisiert ist, wird die LED sequentiell so angesteuert, dass
deren Helligkeit zuerst langsam erhoht und dann sprunghaft dunkel geschaltet wird. Sobald das Modul

initialisiert ist, wird sequentiell die Helligkeit langsam erhdht und dann wieder abgesenkt.
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6.4 Uberpriifen der Installation

Der korrekte Anschluss der Strom- und Spannungseingange kann fir jedes Current Module Gber das

Menl Momentanwerte auf zwei Arten Uberprift werden.

a) Uberpriifung der Drehfeldrichtung: Aus der Sequenz der Strom- und Spannungsvektoren wird die
Drehrichtung bestimmt und mit der programmierten Drehrichtung verglichen.

Voraussetzung fur die Prifung: Wert der anliegenden Spannungen mindestens 5% der
Nennspannung, Betrag der anliegenden Stréme mindestens 0.2% des Nennstromes.

oo | I e e e e e [ R

ULN 230.03V 230.03V 23002V 0.0zv 23003V
o(U) 0® 11999°  11999°
39839V 384V 39844V
9B62A Q.96 A 1027 A
-01° 19° 0.3°
221 kW 229 kW 2.35kW - 6.85 kW
-016kvar 012 kvar 0.20 kvar = 0.16 kvar
2.21 kVA 229 kVA 2.36 kVA - 6.87 kVA

49.999 Hz

Voltage Q

Current Q

50V/div  5A/div

Mdogliche Ergebnisse

‘ ' Korrekte Drehrichtung
! A ’ Falsche Drehrichtung

A Fehlende Phase oder zu geringe Aussteuerung

PM 1002615 000 01 System-Handbuch PQ5000-Current Link 21/75



b) Uberpriifung der Vektoren: Das Vektordiagramm zeigt eine technische Visualisierung der Strom-
und Spannungsvektoren mit Rotation im Gegenuhrzeigersinn, unabhangig von der tatsachlichen
Drehrichtung. Die Farbgebung der Zeiger kann von der unten gezeigten abweichen.

O Das Diagramm wird ausgehend von der Spannung des
Referenzkanals (Richtung 3 Uhr) aufgebaut

50V/div  20A/div

Korrekter Anschluss (Erwartungshaltung)
¢ Reihenfolge der Spannungen im Uhrzeigersinn
L1->L2->L3(0°>-120° > 120°)
* Reihenfolge der Strdme im Uhrzeigersinn
L1>L2->1L3
o Ahnlicher Winkel zwischen Spannung und Stromvektoren in allen Phasen (ca. -20°)

50v/div  20A/div

Was ist hier falsch?

¢ Reihenfolge der Spannungen: L1 > 2> L3
¢ Reihenfolge der Strome: L1-> L3 - L.2; Strom L2 ist ausserhalb der Sequenz
o Winkel U-I: Der Winkel zwischen ULz und Iz ist ca. 180° falsch

Erforderliche Korrektur
Umpolen der Anschliisse des Strom I2

50V/div  20A/div

Was ist hier falsch?

¢ Reihenfolge der Spannungen: L1-> L3 = L.2; L3 und L2 scheinen vertauscht zu
sein

¢ Reihenfolge der Stréme: L1 > 2> L3

¢ Winkel U-I: Die Winkel zwischen ULz / l.2 und Uis / I3 entsprechen nicht der
Erwartung

Erforderliche Korrektur
Drehen der Spannungsanschlisse L2 und L3

50V/div  20A/div

Was ist hier falsch?

* Reihenfolge der Spannungen: L1-> L3 - L.2; L3 und L2 scheinen vertauscht zu
sein

¢ Reihenfolge der Stréme: L1-> L3 - L.2; Strom L2 ist ausserhalb der Sequenz

¢ Winkel U-I: Die Winkel zwischen U2 / I.2 und Uis / ILs entsprechen nicht der
Erwartung

Erforderliche Korrektur
Drehen der Spannungsanschlisse L2 und L3 und Umpolen des Strom l2.

50v/div  20A/div

Was ist hier falsch?
* Reihenfolge der Spannungen: L1 > > L3

* Reihenfolge der Strome: L3 > L1 >
o Winkel U-I: Die U-l Winkel entsprechen nicht der Erwartung, sind aber dhnlich.

Erforderliche Korrektur
Zyklisches Vertauschen der Spannungsanschlisse: L1>L3, L2->L1, L3>L2.
Alternativ kann die Reihenfolge der Strome angepasst werden, ist aber aufwendiger.
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6.5 Ethernet-Installation
6.5.1 Einstellungen

Bevor Gerate an ein bestehendes Ethernet-Netzwerk angeschlossen werden, muss
sichergestellt werden, dass diese den normalen Netzwerkbetrieb nicht stéren. Die Regel ist:

Keines der neu anzuschliessenden Gerate darf dieselbe IPv4/6-Adresse
& aufweisen wie ein bereits installiertes Gerat

Das Gerat unterstitzt sowohl IPv4- als auch IPv6-Kommunikation. IPv4-Kommunikation ist
standardmassig aktiviert, IPv6 kann zusétzlich via Konfiguration aktiviert werden.

IPv4-Kommunikation

Anwendung Default IPv4 Einstellungen via Menii...

Konfiguration / Modbus TCP / IEC61850 | 192.168.1.101 Einstellungen | Kommunikation | Ethernet
IPv6-Kommunikation

Anwendung Default IPv6 Einstellungen via Menii...

Konfiguration / Modbus TCP / IEC61850 | fd2d:bb44:97f1:3976::1 | Einstellungen | Kommunikation | Ethernet

Netzwerk-Einstellungen (Kommunikation | Ethernet)

Die folgenden Einstellwerte missen mit dem Netzwerk-Administrator abgesprochen werden:

¢ IPv4/6: Modus

Legt die Methode fest, wie die IP-Adresse des Gerates vergeben wird. Die
Festlegung kann statisch, per DHCP oder SLAAC (nur IPv6) erfolgen.

¢ IPv4/6: IP-Adresse

Diese muss eindeutig sein, darf also nur einmal im Netzwerk vergeben sein.

e IPv4: Subnetz-Maske

Definiert wie viele Gerate innerhalb des Netzwerkes direkt adressierbar sind.
Diese Einstellung ist fiir alle Gerate gleich. Beispiele

¢ |IPv4/6: Gateway-Adresse

Wird fur die Aufldsung von Adressen bei der Kommunikation zwischen
verschiedenen Netzwerken bendtigt. Sollte eine gliltige Adresse im direkt
adressierbaren Netzwerk enthalten.

e IPv4/6: DNS-Server x

Wird bendtigt um einen Domanen-Namen in eine Adresse aufzulsen, falls z.B. fiir
den NTP-Server ein Name (pool.ntp.org) verwendet wird. Weitere Infos.

¢ IPv6: Prifix-Lange

Ist vergleichbar mit der Subnetz-Maske IPv4-Netzwerken; ist die Anzahl der
linksbiindigen Bits die fir die direkte Kommunikation identisch sein missen.

e Hostname

Individuelle Bezeichnungsméglichkeit fir jedes Gerat. Uber den Hostname kann
das Gerét eindeutig im Netzwerk identifiziert werden. Es sollte deshalb fir jedes
Gerat ein eindeutiger Name eingestellt werden.

e NTP-Server x

NTP-Server werden als Basis flir die Zeitsynchronisation verwendet

e Modbus TCP aktiviert

Falls die Modbus/TCP Kommunikation nicht erforderlich ist, kann sie aus
Sicherheitsgriinden deaktiviert werden.

e Modbus TCP Port

Wahl des TCP-Ports, das fiir die Modbus/TCP-Kommunikation verwendet werden
soll. Standardeinstellung ist 502. Siehe auch TCP-Ports.
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IPv4: Modus

IPv4: IP-Adresse 192.168.62.62

IPv4: Subnetz-Maske 255.255.248.0

IPv4: Gateway-Adresse 192.168.56.5

IPv4: DNS-Server 1 192.168.56.55

IPv4: DNS-Server 2 192.168.56.155

IPv6: Modus

IPv6: IP-Adresse fd2d:bb44:9771:3976:1

IPv6: Préfix-Lange

IPv6: Gateway-Adresse fd2d:bb44:9711:3976:5:1

IPv6: DNS-Server 1

IPv6: DNS-Server 2

Hostname PQSO00E-RR|

Zeitsynchronisation NTP Server / GPS

NTP-Server 1 pool.ntp.org

NTP-Server 2

Modbus TCP aktiviert

Modbus TCP Port

502

Netzwerkeinstellungen Ethernet-Schnittstelle

IPv4: Subnetz-Maske

Damit das Geréat z.B. direkt mit einem PC kommunizieren kann, missen beide Gerate unter Einbezug der
Subnetz-Maske im gleichen Netz sein:

Beispiel 1 dezimal binar

IP-Adresse 192.168. 1.101 11000000 10101000 00000001 01100101

Subnetz-Maske 255.255.255.224 11111111 11111111 11111111 11100000
variabler Bereich XXXXX

1. Adresse 192.168. 1. 96 11000000 10101000 00000001 01100000

Letzte Adresse 192.168. 1.127 11000000 10101000 00000001 01111111

» Das Gerét 192.168.1.101 kann mit den Geréten 192.168.1.96 ... 192.168.1.127 direkt kommunizieren

Beispiel 2 dezimal binar

IP-Adresse 192.168. 57. 64 11000000 10101000 00111001 01000000

Subnetz-Maske 255.255.252. O 111111171 1117111171 11111100 00000OOO
variabler Bereich XX XXXXXXXX

1. Adresse 192.168. 56. O 11000000 10101000 00111000 OOOOOOOO

Letzte Adresse 192.168. 59.255 11000000 10101000 00111011 11111111

» Das Gerét 192.168.57.64 kann mit den Geréaten 192.168.56.0 ... 192.168.59.255 direkt kommunizieren
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IPv4: Modus >> DHCP

Ist ein DHCP-Server verflugbar, kann bei der Standard-Schnittstelle alternativ der Modus ,DHCP* oder
,DHCP, Nur Adressen“ ausgewahlt werden. Das Gerat erhalt dann alle erforderlichen Informationen vom
DHCP-Server. Der Unterschied der beiden Modi ist, dass bei ,DHCP* auch die DNS-Server Adresse
bezogen wird.

Die vom DHCP-Server erhaltenen Einstellungen kénnen lokal Uber das Service-Menu abgefragt werden:

Hauptmenu

21.04.2017 1501

(1. oberschwin Service szt 1502
| [ Vektordiagr _— — | !
l Min/Max-Werte riick<etzan

Kurvenform Gerate-Information

Zahler setzen/riicks 16.02.2016 12:55

A Ereignisse — -
_ l Logger léschen Geridteversion Geratestatus
[E] Pa-statistil .
l Betriebsstunden | Lizenzinfos

13.02.2018 14:24

[ Einstellunge
i g | PQ Daten
| Auslieferungszustan

v

Je nach Einstellungen des DHCP-Servers kann sich die vergebene |IP-Adresse bei jedem
Q Neustart des Gerates andern. Es wird deshalb empfohlen, den DHCP-Modus nur wahrend der
D Inbetriebsetzung zu verwenden.

Die Option DHCP steht bei Geraten ohne Display nicht zur Verfigung.

Zeitsynchronisation via NTP-Protokoll

Fir die Zeitsynchronisation von Geraten via Ethernet ist NTP (Network Time Protokoll) der Standard.
Entsprechende Zeit-Server werden in Computer-Netzwerken eingesetzt, stehen aber auch im Internet zur
freien Verfugung. Mit NTP ist es mdglich alle Gerate mit einer gemeinsamen Zeitbasis zu betreiben.

Es kénnen jeweils zwei unterschiedliche NTP-Server definiert werden. Steht der erste Server nicht zur
Verfligung, wird versucht Giber den zweiten Server die Zeit zu synchronisieren.

Wird ein 6ffentlicher NTP-Server, wie z.B. ,pool.ntp.org“, verwendet, ist eine Namensauflosung
erforderlich. Dies geschieht Gber einen DNS-Server. Dessen |IP-Adresse muss in den Kommunikations-
Einstellungen der Ethernet-Schnittstelle eingestellt werden, damit eine Kommunikation mit dem NTP-
Server — und damit eine Zeitsynchronisation — méglich wird. Ihr Netzwerk-Administrator kann ihnen die
erforderlichen Informationen zur Verfligung stellen.

Die Zeitsynchronisation der Standard Ethernet-Schnittstelle kann auch Gber einen GPS-Empfanger
erfolgen.

TCP-Ports

Die TCP-Kommunikation erfolgt Uber sogenannte Ports. An der Nummer des verwendeten Ports |asst
sich die Art der Kommunikation erkennen. Standardmassig erfolgt die Modbus/TCP-Kommunikation Gber
den TCP-Port 502, NTP verwendet Port 123. Der Port fir die Modbus/TCP-Kommunikation kann aber
auch geandert werden. So kann jedem Gerat ein eigener Port zur Verfligung gestellt werden, z.B. 503,
504, 505 usw., zur leichteren Analyse des Datenverkehrs. Unabhangig von dieser Einstellung ist immer
auch eine Kommunikation via Port 502 moglich. Das Gerat erlaubt 5 gleichzeitige Verbindungen zu
beliebigen Clients.
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Firewall

Aus Sicherheitsgrinden ist heute jedes Netzwerk mit einer Firewall geschitzt. Bei der Konfiguration der
Firewall wird entschieden, welche Kommunikation erwiinscht ist und welche blockiert wird. Der TCP-Port
502 fir die Modbus/TCP-Kommunikation gilt allgemein als unsicher und ist oft gesperrt. Dies kann dazu
fihren, dass eine netzwerkibergreifende Kommunikation (z.B. via Internet) nicht moglich ist.

6.5.2 Anschluss der Ethernet-Schnittstelle

Die RJ45-Buchse dient dem direkten Anschluss eines Ethernet-Kabels.
= Schnittstelle: RJ45 Buchse, Ethernet 100BaseTX
* Mode: 10/100 MBiIt/s, Voll-/Halbduplex, Autonegotiation
= Protokolle: http, https, Modbus/TCP, NTP, IEC61850

6.5.3 MAC-Adressen

Zur eindeutigen Identifikation von Ethernet-Anschliissen in einem Netzwerk, ist jedem Anschluss eine
eindeutige MAC-Adresse zugeordnet. Im Gegensatz zur IP-Adresse, welche vom Anwender jederzeit
geandert werden kann, ist die MAC-Adresse statisch. Die MAC-Adresse des PQ5000CL ist wie folgt
aufgebaut:

MAC: 00:12.34:27:xx:xx (x=Laufnummer)

6.5.4 Ricksetzen der Kommunikations-Einstellungen

Falls die Kommunikationseinstellungen der Ethernet-Schnittstelle nicht mehr bekannt sind, kdnnen die
Kommunikationseinstellungen bei einem Gerat mit Display lokal angezeigt und geandert werden. Bei
einem Gerat ohne Display besteht diese Mdglichkeit nicht. Die Kommunikationseinstellungen kénnen
dann Uber die Reset-Taste auf die Werkseinstellungen zuriickgesetzt werden:

L GE® ee® Die versenkte Reset-Taste (unterhalb der

e e e "  Betriebs-LED) fiir mindestens 3s driicken.
Wahrend dem Reset blinkt die Betriebs-LED
rot.

CAMILLE BAUER
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6.6

6.7

6.8

Kommunikationstests

Uber das Service-Men( auf der Webseite des Gerates kann Uberpriift werden, ob die eingestellte
Netzwerkstruktur gultig ist. Das Gerat muss via Gateway den DNS-Server finden. Dieser kann die URL
des NTP-Servers in eine IP-Adresse auflésen. Als Schnittstelle fir die Kommunikationstests dient die
Standard Ethernet-Schnittstelle.

¢ Ping: Verbindungstest zu einem beliebigen Netzwerkgerat, Voreinstellung Gateway-Adresse
e DNS: Test, ob Namensauflésung via DNS funktioniert, Voreinstellung URL des NTP-Servers
e NTP: Test, ob der eingestellte NTP-Server tatsachlich ein Zeitserver (stratum x) ist

o SFTP: Test, ob Zugriff auf SFTP-Server funktioniert. Es wird eine Testdatei auf dem Basis-
Verzeichnis des Servers abgelegt

Pt i (CT oo e estvwory

server 178.162.199.162, stratum 2, offset 0.004939, delay
IPv6: Ping fd2d:bb44:97f1:3976::5:1 Testen 8.84411
server 84.16.73.33, stratum 1, offset 6.8089608, delay

9.03549
Ohs qseten server 156.186.214.48, stratum 2, offset 8.881374, delay

0.83653

NTP pool.ntp.org id Testen server 195.186.1.181, stratum 2, offset ©8.881318, delay
8.83256

: ; 23 Apr 15:29:29 ntpdate[3196]: adjust time server
SFTP Server tenserv.camillebauerintra 84.16.73.33 offset 8.000968 sec

data

Testen

NTP-Server Test

IEC 61850-Schnittstelle (Option)

Die Moglichkeiten der optionalen IEC61850-Schnittstelle sind in einem separaten Dokument beschrieben:
>> |EC61850-Schnittstelle PQ5000CL

Dieses Dokument ist via http://www.camillebauer.com/ verfiigbar.

Simulation von digitalen Ausgangen

Um zu Uberprifen, ob nachgeschaltete Kreise mit vom Messgerat PQ5000CL-0 /-1 bereitgestellten
Zustandswerten korrekt arbeiten, konnen lber das Service-Meni Simulation alle digitalen Ausgange
simuliert werden. Dazu kénnen die diskreten Zustande der Digitalausgange gesetzt werden.

Die Simulation kann sowohl Uber die Webseite als auch Uber das lokale Display erfolgen.

> Service > Simulation > Digitalausgange

Digitalausgénge Simulation einschalten

Digitalausgang 0.1

Simulation

Min/Max-Werte riicksetzen

Zéhler setzen/riicksetzen

Digitalausgang 0.2

Logger lbschen

Relais 1.1

Betriebsstunden |
Relais 1.2

Geréte-Information

Simulation digitaler Ausgénge via Geréte-Webpage
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6.9 Sicherheitssystem

Im Gerat sind verschiedene Sicherheitsmechanismen implementiert, welche aktiviert werden kdnnen um
einen umfassenden Zugriffschutz auf alle Geratedaten bereitzustellen.

>

A\

Das System zur Rollenbasierenden Zugriffskontrolle (engl. RBAC) erlaubt den Zugriff auf
Messdaten, Konfigurationseinstellungen und Servicefunktionen auf die Rechte des aktuellen
Anwenders einzuschranken. Fur den Zugriff via Webseite oder lokales Display werden dazu die
verfliigbaren Menis reduziert und / oder fiir spezielle Dienste nur Leserechte gewahrt. Fiir den
Datenzugriff Gber eine externe Anwendung ist ein API (Application Programming Interface) Schliissel
erforderlich, welcher als Spezial-Anwender implementiert werden kann.

HTTPS stellt eine verschliusselte Kommunikation via TLS (Transport Layer Security) bereit

Mit der Client Whitelist kann der Zugriff auf das Gerat auf spezifische Clients mit definierbarer IP-
Adresse eingeschrankt werden

Kommunikation sperren: Kommunikationsdienste wie Modbus/RTU, Modbus/TCP oder SYSLOG
sind per Voreinstellung gesperrt und missen aktiv Gber die Konfiguration freigegeben werden. Damit
sollen nicht-autorisierte Zugriffe verhindert und moégliche Angriffspunkte eliminiert werden.

Audit Log: Das Geréat speichert sicherheitsbezogene Meldungen in einer separaten Liste, auf die via
Service-Menu zugegriffen werden kann. Fir Sicherheitsiiberwachungen kann der Listeninhalt auch
mit Hilfe des SYSLOG Protokolls zu einem zentralen Logserver Ubertragen werden.

Falls das Gerat eine Anzeige hat, sind im Sicherheitssystem definierte Einschrankungen auch bei der
Bedienung via Anzeige aktiv. Anwender kénnen auch auf die lokale Bedienung eingeschrankt werden.

6.9.1 RBAC-Management

Jeder Zugriff auf Geratedaten via Webseite, die lokale Anzeige oder externe Software-Anwendungen
kann durch das RBAC-System umfassend geschiitzt werden. So kann der Zugriff auf Messwert-
Informationen, die Anderung von Konfigurationsparametern oder das Setzen / Léschen von Messdaten
individuell an die Rolle des aktiven Anwenders angepasst werden.

Hinweis: Alle Einstellungen des Sicherheitssystems werden im Gerat nur in verschllsselter Form
gespeichert, zudem werden Anmeldeinformationen nie in Klartext Gbertragen.
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Es werden maximal 8 Anwender unterstitzt

» 3 vordefinierte Standard-User
e admin: Ein User mit Administrator-Rechten (Werkseinstellung Passwort: ,CBM_1234%)
e localgui: Der Standard-User fir das lokale Display. Seine Berechtigungen bestimmen, was Uber das
eingebaute Display angezeigt oder geandert werden kann, ohne dass sich ein User anmeldet.
e anonymous: Der Standard-User fur den Zugriff via Webseite. Seine Berechtigungen bestimmen,
was Uber die Webseite angezeigt oder geandert werden kann, ohne dass sich ein User anmeldet.
» Bis zu 5 definierbare User oder API-Schliissel
User oder API-Schlissel kénnen durch jeden User mit Schreibrechten fir die Einstellungen des
Sicherheitssystems angelegt werden. Auf jeden Fall kann jeder User mit einem Web-Login das
Passwort seines eigenen Accounts andern.

API-Schlussel werden bendétigt, damit Anwendungen via REST-Schnittstelle (Kommunikation via
http/https Protokoll) auf Geratedaten zugreifen kénnen. Solche Schllssel sind zeitlich unbeschrankt
und haben entweder Leserechte, alle Rechte oder alle Rechte ohne Security.

Der vordefinierte Administrator oder jeder andere User mit vollen Zugriffsrechten auf die
Einstellungen des Sicherheitssystems kann:

¢ Seine eigenen Zugangsdaten (Benutzername und / oder Passwort) andern

¢ Die Zugangsdaten jedes anderen Users andern

e Frei die Berechtigungen der Standard-User localgui und anonymous festlegen. Beide User sind
Standard-User ohne Zugangsdaten.

¢ Neue User bis zu einem Maximum von 5 anlegen
¢ User auf die lokale Bedienung einschranken (kein Weblogin)

Benutzer / API-Schliissel hinzufiigen

Zusatzlich zu den 3 vordefinierten Benutzern kénnen maximal 5 weitere Benutzer oder API-Schlissel
angelegt werden. Wahlen Sie dazu “Benutzer/API-Schiissel hinzufligen” und wahlen dann die Art des
anzulegenden Users.

Benutzer/API-Schliissel hinzufiigen

Benutzer erstellen
API-Schlissel erstellen

Abbrechen

Benutzer: Wahrend der Passworteingabe werden die Anforderungen an ein sicheres Passwort tberpruft
und das Ergebnis angezeigt. Jeder Benutzer kann auf Basis der Rechte eines existierenden Benutzers
erzeugt werden, aber all diese Berechtigungen kdnnen anschliessend noch geadndert werden.

Benutzer erstellen

Passwort Unterschiedliche Zelchentypen: 3/4
Grossbuchstaben [A-Z]
Passwort wiederholen :}

Kleinbuchstaben [a-z]

Sonderzeichen
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Bei der Festlegung / Anderung der Passwoérter sind Einschréankungen zu beriicksichtigen:
- Minimale Passwortlange 8 Zeichen

- Mindestens drei unterschiedliche Zeichenarten (Kleinbuchstaben, Grossbuchstaben, Zahlen,
Sonderzeichen)

[0

ACHTUNG: Falls Anmeldeinformationen (Benutzername und/oder Passwort)
eines Benutzers mit Schreibrechten fur das Sicherheitssystem geandert
werden, muss diese Information sicher aufbewahrt werden. Aus
Sicherheitsgriinden kann das RBAC-System nur im Werk zurtickgesetzt
werden, es ist keine Hintertur implementiert.

[1O

API-Schliissel: Nebst dem Schlisselnamen missen die der Anwendung zu gewahrenden Rechte fiir den

Zugriff via REST-Schnittstelle festgelegt werden. Die resultierenden Zugriffsrechte kdnnen nachher nicht
mehr gedndert werden.

API-Schliissel erstellen

Schlisselname ’ SPS_Zugriff l
Rechtevorlage Leserecht ki
Leserecht
Alle Rechte chne Security
Speichern Zuriick | Alle Rechte
API-Schliissel

eyJhbGciOiJiuzI1NilsInR5cC16lkpXVCJ9.eyJhdwQiOilOMjimZilsimlhdClI6MTU3O
TY)(M#'C‘I DSwic3ViljoiWOFQSV1BYZNIc3NUbZtlbilsinR4bil6liMyMSJ9.enKu7i_sB
HZrwiRJzFYgk9Zhwno9b8uMAGFzgfkKmY 50

Ok

Wenn die Anwendung via REST-Schnittstelle mit dem Gerat kommunizieren will, muss sie den API-
Schlissel und das Session-Token Uber das Cookie-Feld im Aufruf-Header bereitstellen, z.B.:

Cookie:

AccessToken=eyJhbGci0iJIUzZIINIiIsINRScCIEIkpXVCI9.eyIlhdWQiOiIxYjgd4liwiaWFOL joxNTc5MTU40Tc4LCIzdWIiol
Jhbm9uellvdXMiLCJI@eGAi0iIxOTIUMTY4L jUALFEXNCI9. Lil julcs2bZAmYH1vdMXTALr87gxUX-3kZ4ctz6jdMc;
sessionToken={5d1cad47c-8d38-4a08-85d5-fefbd941faz20}

Weitere Informationen sind im Dokument “http interface SINEAX PQx000” enthalten.
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Zuweisung von Benutzerrechten

Die Zuweisung der Benutzerrechte, die fur die Bedienung gewahrt werden sollen, erfolgt Gber das Menu
Einstellungen | Sicherheitssystem | Benutzer- und Rechteverwaltung:

Benutzer- und Rechteverwaltung _
Benutzer/API-Schiiissel hinzufiigen

(%] | (3] | (%]

[AP[|AccessToken | ,a]

ancnymos
cperator]
operator2
operator3

Lokaler Account (kein Weblogin)

)

Messwerte oder Einstellungen kénnen
angesehen werden

©

Momentanwerte

E Energie

m Oberschwingungen

Messwerte oder Einstellungen kénnen
nicht angesehen werden

0|0 |0 |0
0|0 |0 |0
@

Einstellungen kénnen geandert
werden

- Vektordiagramm

@
@

N

!Kum!lfnrm

Einstellungen kdnnen nicht gedndert

il Ereignisse
werden

Bl ro-statistic

X service

Werte zuriicksetzen

@ |0
@ @
000 |00O000|0|00|0|@g|0|0|o|a|o|0o

Feld nicht auswahlbar

0|0 |0 |0|0|0|)0)a

© ®

¥ 0|0 0|0|O0|0|O0|0|0O
00|66 0|0|0|8|o0|a |0
@
@

O
&)
@]
@]
a8
&)
a8
a8
o]

®
®
=

Login-Daten eines Benutzers andern

E
L

Gerat zuriicksetzen/updaten

8
=
=
=
®
=

Audit Log

@
@
@
@

8 |0
®
X |EZ
N
®
®

Ausgange simulieren

E Einstellungen

8]

8 0

®

® 0O
@

® O
¥ #
(]

Grundlegende Einstellungen

Messung

=
®
=
X
®
=

Kommunikation

8
8
=
X
®
=

Sicherheitssystem

=
=
=
=
X
=

Ubersicht der Zugriffsrechte jedes méglichen Benutzers.
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6.9.2 An-und abmelden eines Benutzers via Webseite

a) Falls “anonymous” keine Berechtigungen hat

Via Webseite Bemerkungen
‘ CAMILLE BAUER
1) Benutzername und Passwort eingeben
2) <ENTER> oder “Login” auswahlen
ll adrmin l
Bei Erfolg wird, entsprechend den Rechten des sich
la """""" 1 l anmeldenden Benutzers, eine Webseite angezeigt.

b) Falls “anonymous” Berechtigungen hat

Via Webseite Bemerkungen
O
A 1) Symbol . wahlen

2) Benutzername und Passwort eingeben. Beim ersten

|l T | Login die Werkseinstellungen admin / CBM_1234

verwenden.

|ﬂ ......... | | 3) <ENTER> oder “Login” auswahlen

Bei Erfolg wird, entsprechend den Rechten des sich
anmeldenden Benutzers, eine Webseite angezeigt.

c) Falls ein anderer Anwender angemeldet ist

Via Webseite Bemerkungen
O =
AN
. Abmelden des aktuellen Benutzers via “Logout”
admin
Logout
O =
A 1) Symbol D wahlen
s 2) Benutzername und Passwort eingeben
| =amn | 3) <ENTER> oder “Login” auswéhlen
|ﬂ ......... 1 |

Bei Erfolg wird, entsprechend den Rechten des sich
anmeldenden Benutzers, eine Webseite angezeigt
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6.9.3 An-und abmelden eines Benutzers via lokale Anzeige

a) Falls “localgui” keine Berechtigungen hat

Bemerkungen

Auf der Anzeige wird keine Information angezeigt.
<ESC> drucken um das Login-Fenster anzuzeigen.

1) <OK> driicken um den Benutzernamen einzugeben
2) Weiter zum Passwort mit

3) <OK> driicken um das Passwort einzugeben

4) Weiter zu Login und <OK> driicken

Lokal
a

Bei Erfolg wird, entsprechend den Rechten des sich
anmeldenden Benutzers, ein Menl angezeigt.

b) Falls “localgui” Berechtigungen hat

l_
o
=
o

Bemerkungen

Wiederholt <ESC> drlicken bis das Login-Fenster
angezeigt wird.

1) <OK> drucken um den Benutzernamen einzugeben
2) Weiter zum Passwort mit ©

3) <OK> dricken um das Passwort einzugeben

4) Weiter zu Login und <OK> drlicken

Bei Erfolg wird, entsprechend den Rechten des sich
anmeldenden Benutzers, ein Menu angezeigt.

c) Falls ein anderer Anwender angemeldet ist

Lokal Bemerkungen

Wiederholt <ESC> drilicken bis das Login-Fenster
angezeigt wird.

Abmelden des aktuellen Benutzers via “Logout”

Abhangig von den Rechten von localgui wird entweder ein
Menl oder das Schloss-Symbol angezeigt.

Wiederholt <ESC> drilicken bis das Login-Fenster
angezeigt wird.

1) <OK> driicken um den Benutzernamen einzugeben
2) Weiter zum Passwort mit

3) <OK> driicken um das Passwort einzugeben

4) Weiter zu Login und <OK> driicken

Bei Erfolg wird, entsprechend den Rechten des sich
anmeldenden Benutzers, ein Menl angezeigt.
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6.9.4 Client Whitelist

Es ist moglich eine Liste von IPv4- und/oder IPv6-
Adressen von bis zu 10 Clients zu definieren,
welche Zugriff auf das Gerat haben sollen. Alle
Client 2 192168587 anderen Clients werden geblockt. Die Whitelist
kann via Einstellungen der Sicherheit im Punkt
Whitelist eingeschaltet werden.

Falls ein DHCP-Server im Netz
verwendet wird, kénnen Clients bei
jedem Aufstarten eine andere IP-Adresse
erhalten, womit der Zugriff auf das Gerét
verlorengeht.

Whitelist

m
E
-

Client 1 192.168.58.3

Client 3 192.168.59.3

Client 4 192.168.62.5

Client 5

Client 6

Client 7

[0

Client 8

Falls der Zugriff auf ein Gerét blockiert
ist, kann die IP-Adresse (LAN)
zurtickgesetzt werden, was auch
gleichzeitig die Whitelist ausschaltet.

Client 9

Client 10

6.9.5 Sichere Kommunikation mit HTTPS

HTTPS stellt eine verschlisselte Kommunikation mittels TLS (Transport Layer Security) bereit. Diese
bidirektionale Verschlisselung der Kommunikation zwischen Client und Server schitzt gegen Abhéren
und Verfalschen der Kommunikation. HTTPS erzeugt einen sicheren Kanal tber ein unsicheres Netzwerk.

Bevor eine HTTPS-Kommunikation verwendet werden kann muss ein Root-Zertifikat installiert werden.
Der Anwender kann entweder ein Camille Bauer Zertifikat oder ein eigenes Zertifikat verwenden. Dies
kann beim Aktivieren der HTTPS-Kommunikation via Einstellungen des Sicherheitssystems im Punkt
Web-Sicherheit ausgewahlt werden.

mit Camille Bauer Zertifikat v

ausgeschaltet
mit Camille Bauer Zertifikat

Camille Bauer Zertifikat
Quelle: https://www.camillebauer.com/pq5000cl-de. Zertifikat vor dem Starten des Browsers installieren.

Sobald das Zertifikat auf den lokalen Rechner heruntergeladen wurde, kann das Zertifikat manuell
installiert werden. Einfach auf die Datei doppelklicken. Zertifikat installieren, dann Alle Zertifikate in
folgendem Speicher speichern, Durchsuchen und Vertrauenswiirdige Stammazertifizierungsstellen
wahlen. Den Import-Wizard Beenden.

rZerl'\ﬁlvat ﬂ

Aligemein | Details | Zertifizierungspfad |
2 P9
{3 zertiatsmformationen Zertifikatimport-Assistent
Zertifikatspeicher
Dieses Zertifizier tifikat st nicht : F
Keaf L Zertificatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.
vertrauenswiirdig. Installicren Sic das Zertifikat in SRS R R S R gEpSaE e
den Speicher vertrauenswirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren. Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertfikate angeben.
) Zertificatspeicher automatisch auswahlen (auf dem Zertificattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern
Ausgestellt fiir:  Camille Baver Metrawatt AG Internal Root Teticipader
cA
Ausgestellt von: Camille Baver Metrawatt AG Internal Root g 1
Zertifikatspeicher auswahlen |
QAN 0700 I01R I (00 2008 Wiy St 2o Bffcatapcahies s s wervieriiet
werden soll
- Eigene Zertifikate -
Weitere Informationen tber Zertifictspeicher IS]<rtraucnsnurdige Stammaertifizie o]
- - E
Zertifikatinstallieren..,| | Au a i3 Crganisatorsvertrauen 3
\Weitere Informationen tiber Zertifikate 1l Zwischenzertifizerungsstelien
3 H Active Directory-Benutzerobjekt
L. Vertrauenswiirdine Heraisnsher
Sl [ \
oK
o en Speicher anzeigen

[ Abbrechen
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Das importierte Zertifikat ist fir alle Gerate der PQ-, AM-, DM- und CU-Reihe gliltig.

Der Installation des Zertifikats zustimmen, falls die folgende Sicherheitswarnung erscheint:

Sicherheitswarnung

. Siesind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
I\ installieren, die sich wie folgt darstellt:

Camille Bauer Metrawatt AG Internal Root CA

Es wird nicht bestatigt, dass das Zertifikat wirklich von "Camille Bauer
Metrawatt AG Internal Root CA” stammt. Wenden Sie sich an "Camille
Bauer Metrawatt AG Internal Root CA”", um die Herkunft zu bestatigen.
Die folgende Zahl hilft Innen bei diesem Prozess weiter:

Fingerabdruck (shal): BC4CB128 845D3E5F 53ED95F7 DITFADTF
B7B2ESBG

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einem unbestétigten Fingerabdruck stellt
ein Sicherheitsriziko dar. Falls Sie auf "1a" klicken, nehmen Sie dieses
Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

Ja Mein

Kunden-Zertifikat
Ihr Zertifikat und den privaten Schliissel via Einstellungen der Sicherheit im Punkt Web-Sicherheit
hochladen.

HTTPS mit Kunden-Zertifikat v

Kunden-Zertifikate hochladen

Server-Zertifikat

Privater Schiiissel

Hochladen

Eine https-Kommunikation kann man auch nutzen, indem alle Browserwarnungen ignoriert
D werden und eine unsichere Verbindung zum Gerat hergestellt wird. Aus Sicherheitsgriinden
sollten Sie jedoch in der vorgesehenen Netzwerkumgebung nicht so arbeiten.

6.9.6 Audit log (SYSLOG)
Sicherheitsbezogene Ereignisse, wie ...

e ein Computer stellt eine Verbindung zum Gerat her
e ein Benutzer meldet sich an/ ab
e ein gescheiterter Anmelde-Versuch
e jede Anderung der Geratekonfiguration
e das Anzeigen des Sicherheits-Logs durch einen Benutzer
o UsW.
werden in einem Sicherheits-Log gespeichert, auf den Uber das Service-MenU zugegriffen werden kann.
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| 2 | 3 | 4 | 5 | > |+5>>] Results per page [25 v]

k[ <1
e

=

cb-guil1523] Notice .168.! User logged in successfully

localhost system The device was power offFri Feb 7 09:41:26 2020

localhost The device was power on Fri Feb 7 12:00:38 2020

Beispiel eines Security-Log: Der Schweregrad jeder Mitteilung wird mit einem Farbcode angezeigt, der auch als
Filter-Kriterium dienen kann.

Jeder Eintrag kann, falls aktiviert, auch mit dem SYSLOG-Protokoll zur Sicherheitsiberwachung auf
einen zentralen Log-Server Ubertragen werden. Diese Ubertragung kann basierend auf UDP, TCP oder
TLS erfolgen. Die Einstellungen fir den Syslog-Server sind via Einstellungen | Kommunikation | Syslog
Server verflgbar.

Syslog Protokoll

Host

Port
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7. Bedienen des Gerates
7.1 Bedienelemente

CAMILLE BAUER

[ | -
LT | -
11 15 19 23 27 31 35 39 43 47 |
1 ESC h

LINAX
PR

QUALITY

Die Bedienung des Gerates erfolgt mit Hilfe von 6 Tasten.

[
» OK fur Auswahl oder Bestatigung
» ESC fur Mentianzeige, Beenden oder Abbruch

Die Funktion der Bedientasten kann sich in ausgewahlten Messwertanzeigen, bei der Parametrierung
und in Service-Funktionen andern.

7.2 Auswahl der anzuzeigenden Information

CAMILLE BALER

| ENErgie

ly,. Oberschwingungen
+| Vektordiagramm

A Kurvenform

L

Die Auswahl der Information erfolgt Uber ein Menul. Die Menupunkte kénnen Untermenis enthalten.

Anzeige des Meniis
ESC dricken. Mit jedem Tastendruck wird auf eine, eventuell vorhandene, héhere Menliebene

gewechselt.

Anzeige von Informationen

Riickkehr in Messwertanzeige
Nach 2 min. ohne Interaktion, wird das MenU automatisch geschlossen und die letzte aktive
Messwertanzeige dargestellt.
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7.3 Messwertanzeigen und verwendete Symbole

Das Gerat benutzt zur Darstellung der Messwertinformation sowohl numerische als auch numerisch-
grafische Messwertanzeigen.

Beispiele

Messwert-Information

CM 1[12220990

10] o

27.09.2021 15:38

Vektordiagramm

CM 1[12220990

| UL |
-

10] 80

27.09.2021 15:39

-
_—

Momentanwerte der Spannungen und Stréme (hier
fur Current Module CM1) mit den zugehdrigen
Winkeln

CM 1[12220990

10] !!Q!;

27.09.2021 15:41

Drehrichtungsanzeige der Spannungen und Stréme
und die Energierichtung

0dd harmonics |

W L1 TDD 0.4%

3 71

asr

27.09.2021 15:42

L2 TDD 0.6% M L3 TDD 0.4%

15 19 23 27 31 35 39 43 47

Daten der Oberschwingungsanalyse
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Bezug / Abgabe / induktiv / kapazitiv

Das Gerét stellt Informationen fir alle vier Quadranten zur Verfigung.
Quadranten werden Ublicherweise mit den rdmischen Zahlen I, 11, llI
und IV, gemass nebenstehender Grafik, bezeichnet. Je nachdem, ob
das gemessene System aus Erzeuger- oder Verbrauchersicht " I |
betrachtet wird, andert sich aber auch die Interpretation der
Quadranten: Die Energie welche aus der Wirkleistung in den
Quadranten [+IV gebildet wird, kann dann z.B. als gelieferte oder
bezogene Wirkenergie angesehen werden. [

Um eine unabhangige Interpretation der 4-Quadranten Information zu '.
ermdglichen, werden die Begriffe Bezug, Abgabe sowie induktive oder

\
kapazitive Belastung bei der Anzeige der Daten deshalb vermieden. \
I

Sie sind durch die Angabe der Quadranten I, I, lll oder IV, eine
Kombination derselben, oder eine entsprechende grafische ||
Darstellung ausgedruckt. Die gewlnschte Sichtweise kann durch
Auswahl des Zahlpfeilsystems (Verbraucher oder Erzeuger) in den
Einstellungen der Messung festgelegt werden.

Verwendete Symbole

Damit ein Messwert eindeutig beschrieben ist, reichen Kurzbezeichnung (z.B. U1n) und Einheit (z.B. V) oft nicht
aus. Einige Messwerte bendtigen zusatzliche Informationen, welche mit einem der nachfolgenden Symbole
oder einer Kombination mehrerer Symbole dargestellt wird:

|.|.|.I_ Mittelwert 2HT  Zanhler (Hochtarif)

M Mittelwert Trend 2LT Zahler (Niedertarif)

K Bimetallfunktion (Strom) A Maximalwert

Q Energie Quadranten I+IV A 4 Minimalwert

G Energie Quadranten II+ll| TRMS  Echt-Effektivwert

@ Energie Quadranten I+ RMS E;f:rktci)‘g’ve‘igtcfﬁr"g”l:‘r:g(z;“n'::i‘l’;e"e”'
@ Energie Quadranten IlI+IV (H1) Nur Grundwellenanteil

LILIHLIV Quadranten 7)) Mittelwert (von RMS-Werten)

Beispiel
CM1 (Cla 0 Zahler fiir CM1 mit Tarif- und
RARVAMEEE  Quadranten- Information

, 1419123 wn

<]

0 wh

(]

® 1419123 wn

0 wh
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7.4 Ricksetzen von Messdaten

Zahlerstande konnen wahrend des Betriebs individuell Gber das Service-MenU gesetzt oder
zuruckgesetzt werden.

Aufgezeichnete Loggerdaten konnen individuell Gber das Service-Menu geldscht werden. Dies
macht immer dann Sinn, wenn die Auswahl der aufzuzeichnenden Grossen geandert wurde.

7.5 Konfiguration

ﬁ Die Konfigurationsmaglichkeiten des Gerates konnen kundenspezifisch reduziert sein, so

dass bestimmte Parameter vordefiniert sind und nicht geandert werden kénnen.

7.5.1 Konfiguration am Gerét

Mit Ausnahme des Sicherheitssystems kann das Gerat vollstandig tiber das Meni Einstellungen
konfiguriert werden. Der Umfang der einstellbaren Grdssen kann bei kundenspezifischen
Implementierungen von den unten gezeigten Mdglichkeiten abweichen.

Anderungen werden erst angewendet, wenn die Abfrage ,Konfigurations-Anderungen speichern® beim
Verlassen des Einstellmeniis vom Anwender akzeptiert wurde. Anderungen im Menii ,Land und

Uhr* werden unmittelbar Gbernommen (z.B. andere Benutzersprache), miissen aber trotzdem gespeichert
werden.

Land und Uhr: Anzeigesprache, Datumsformat, Zeitzone, Zeitsynchronisationsquelle, Zeit / Datum
Anzeige: Auffrischrate und Helligkeit des Displays, Bildschirmschoner

Kommunikation: Einstellungen der Kommunikations-Schnittstellen Ethernet und Modbus/RTU.
Zusatzlich kann ein SETP-Server definiert werden, an den anwenderdefinierte Datenfiles gesendet
werden sollen.

Messung: Anschlussart, Drehrichtung, Nennwerte U/I/f, Abtastung, Zahlpfeilsystem
Hinweise

= U/ I-Wandler: Das Verhéltnis Primér- zu Sekundéarwert wird nur flir die Umrechnung der gemessenen
Sekundar- auf Primérwerte verwendet, so dass z.B. 100/ 5 gleichwertig mit 20/ 1 ist. Die Werte haben keinen
Einfluss auf das Anzeigeformat der Messwerte.

= Nennspannung: Wird als 100%-Wert fiir die Uberwachung von Netzqualitétsereignissen verwendet und
entspricht der vereinbarten Spannung Uqin geméss IEC 61000-4-30

= Nennstrom: Bezugswert fiir die Skalierung des Oberschwingungsanteils TDD der Stréme

= Maximale Primérwerte U/I: Diese Werte werden nur fiir die Festlegung des Anzeigeformats der Messwerte
verwendet. So kann z.B. die Auflésung der Anzeigewerte optimiert werden, da keine Abhéngigkeit zu
installierten Wandlern besteht.

= Synchrone Abtastung: ja=die Abtastung wird an die gemessene Netzfrequenz angepasst, so dass die Anzahl
der Abtastwerte pro Netzperiode konstant bleibt; nein=die Abtastung erfolgt konstant basierend auf der
eingegebenen Nennfrequenz

» Referenzkanal: Die Messung der Netzfrequenz erfolgt (iber den ausgewéhlten Spannungs- oder Stromeingang

Netzqualitit: Definition der Parameter zur Uberwachung von PQ-Ereignissen. Es kénnen auch
anwenderspezifische Grenzen fur die Bewertung der PQ-Statistik gesetzt werden.

Mittelwerte | Standardgrodssen: Intervallzeit und Synchronisationsquelle fur die vordefinierten
Leistungsmittelwerte

Mittelwerte | Frei definierte Gréssen: Auswahl von bis zu 12 Grdssen fur die Bildung von
Mittelwerten und Auswabhl einer gemeinsamen Intervallzeit und Synchronisationsquelle

Bimetallstrom: Auswahl der Einstellzeit fir die Bestimmung des Bimetallstroms
Zahler | Standard-Zahler: Tarifumschaltung EIN/AUS, Zahlerskalierung
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o Zahler | Frei definierte Zahler: Basisgrossen (Px,Qx,Q(H1)x,Sx,1x), Tarifumschaltung EIN/AUS,
Zahlerskalierung

e Zahler | Zahlerlogger: Auswahl des Ableseintervalls
o Digitaleingdange: Entprellzeit (minimale Pulsbreite), Pulsrate und Polaritat der Digitaleingénge

o Digitalausgange | Digitalausgang: Status-, Puls- oder ferngesteuerter Digitalausgang mit Quelle,
Pulsdauer, Polaritat, Anzahl Pulse / Einheit

¢ Sicherheitssystem: Definition des Sicherheitssystems (RBAC, https, Whitelist). Lokal kann das
RBAC nur freigegeben oder gesperrt werden, die Verwaltung der Login-Daten und Rechte muss via
Website erfolgen.

¢ Demo-Modus: Aktivierung eines VorfUhrmodus; Messdaten werden simuliert. Demo-Modus beendet
sich automatisch beim Neustart des Gerates.

o Geratebeschreibung: Eingabe verschiedener Texte, welche hauptsachlich fir die Berichtserstellung
verwendet werden, z.B. Device tag, Dokumenttitel, Geratestandort und mehr. Hinweis: Nur die
Zeichen ‘a‘...‘’z', ‘A"..."Z und ‘0"...'9 kOnnen verwendet werden.

e Datenexport-Scheduler: Uber die Webseite kénnen Tasks definiert werden, welche regelméssig
ausgefiihrt werden sollen. Solche Aufgaben erzeugen Datenfiles, welche an einen SFTP-Server
gesendet und/oder lokal gespeichert werden. Uber die lokale Konfiguration kénnen diese Tasks nur
freigegeben oder gesperrt werden.
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7.5.2 Konfiguration via Webbrowser

Internet Explorer funktioniert nur mit Einschrankungen (z.T. fehlende Texte, Firmware-Update
nicht moglich)

‘0 e Es wird empfohlen als Browser Google-Chrome oder Firefox zu verwenden.
/i

Fir die Konfiguration via Webbrowser wird die Gerate-Homepage aufgerufen:
¢ IPv4-Kommunikation: http:/IPv4_addr, z.B. http://192.168.1.101
o IPv6-Kommunikation: http://[IPv6_addr], z.B. http://[ fd2d:bb44:97f1:3976::1]

Damit dieser Aufruf funktioniert missen PC und Gerat unter Einbezug der Subnetz-Maske im gleichen
Netz sein. Falls die sichere Kommunikation via HTTPS aktiviert und das Root-Zertifikat installiert ist, wird
die Webseite mit https anstelle von http aufgerufen.

- o x

Al Feps192.168.1. 101 webguifine X+
< C & 192.168.1.101/webguifindex html# - a v B @ :
e ;

> Momentanwerte

it | e | e | ot | cmmmn | sscaaa |

L
4

U12 41666V U3l 41671V
L2 X

U23 41660V
L3

UIN 24053V UZN 24060V U3N 24055V

N \ 4 Y ¥

UNE 1.10v
PE

Sys

0.000 0.000 0.000 1.000 0.000 0.000 um [[240556 ¥

u 0.000 0.000 0.000 1.000 0.000 0.000

L2 0.000 0.000 0.000 1.000 0.000 0.000

53 0.000 0.000 0.000 1.000 0.000 0.000

Geréte-Webseite bei Verwendung von Google Chrome

Das Schloss-Symbol zeigt an, dass eine sichere Verbindung besteht (nur

& 192.168.1.101/webguifindex.html# bei Verwendung von hitps)

Drei Informationen:
¢ Die Speicherkarte ist vorhanden und speichert Daten
. ¢ Es besteht eine Netzwerkverbindung

¢ Kein Benutzer mit Anmeldeinformation ist eingeloggt. Die dem Benutzer
,anonymous‘ gewahrten Informationen werden angezeigt.

Via WEB-GUI kénnen unter Verwendung des Menus Einstellungen dieselben Einstellungen
vorgenommen werden, wie Uber das lokale GUI.

Led
Zusatzlich kann das Sicherheitssystem und der Datenexport-Scheduler eingestellt werden. Unter

Umstéanden miissen vorgenommene Anderungen im Gerat gespeichert werden, bevor alle Parameter
angepasst wurden. Es erscheint dann die Meldung:

s d
'Y

Falls diese Abfrage nicht bestatigt wird,
kénnen nicht gespeicherte Anderungen
der aktuellen Konfiguration verloren
gehen.

Konfigurations-Anderungen speichern?

Yes No Cancel

Laden / Speichern von Konfigurationsdateien
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Die im Gerat gespeicherte Konfiguration kann vom Anwender auf einen Datentrager gespeichert und von
dort auch wieder geladen werden. Der Ablauf des Speicher- bzw. Ladevorgangs kann je nach Browser
unterschiedlich sein.

Die Einstellungen des Sicherheitssystems sind nicht Teil der Konfigurationsdatei. Es
D gibt keine Moglichkeit Sicherheitseinstellungen von einem Gerat zu einem anderen
zu transferieren.

Laden einer Konfigurationsdatei von einem Datentrager

Die Konfigurationsdaten der ausgewahlten Datei werden direkt ins Gerat geladen und die
Werte im WEB-GUI entsprechend aktualisiert. Normalerweise unterscheiden sich die
Geréate bezuglich Netzwerk- bzw. Modbus-Einstellungen und Gerate-Bezeichnung. Deshalb
kann beim Laden der Datei angegeben werden, ob die entsprechenden Einstellungen des
Geréates beibehalten oder mit den Werten der zu ladenden Datei Uberschrieben werden
sollen.

Sie Uiberschreiben die Gerétekonfiguration!

Wollen Sie wirklich eine neue Konfiguration aktivieren?

Geratebeschreibung iiberschreiben

Ethernet Uberschreiben

RS-485 Modbus/RTU uberschreiben
Hochladen Abbrechen

Speichern der aktuellen Einstellungen des WEB-GUIs ins Gerat

B E®

Speichern der Gerate-Konfiguration auf einen Datentrager

Achtung: Im WEB-GUI vorgenommene Anderungen der Einstellungen, welche noch nicht
im Gerat gespeichert wurden, werden nicht auf den Datentrager geschrieben.
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7.6 PQ-Uberwachung

Die Netzqualitats-Uberwachung liefert sowohl eine statistische Auswertung, welche eine Bewertung der
Einhaltung von Normen (z.B. EN 50160) oder Liefervertrdgen erlaubt, als auch Aufzeichnungen von
Netzereignissen (z.B. Spannungseinbruch), um deren Ursachen und Folgen analysieren zu kénnen. Uber
die Webseite des Gerates kdnnen auch direkt Konformitatsberichte erstellt werden.

7.6.1 PQ-Ereignisse

Das Gerat Uberwacht die Spannungsereignisse gemass IEC 61000-4-30. Im Auslieferungszustand sind
die Ansprechschwellen auf die Werte der EN50160 fiir ein Niederspannungs-Verbundnetz gesetzt,
kénnen aber vom Anwender auf seine Bedurfnisse angepasst werden.

Zusatzlich zu den Anforderungen der IEC 61000-4-30 kann das Gerat auch Spannungsunsymmetrie und
Frequenzabweichungen tberwachen.

Uberwachte Ereignisse Ansprechschwelle | Hysterese | Bezugswert
Spannungseinbruch 90% 2%

Spannungsunterbruch 10% 2%

Spannungsiiberhéhung 110% 2% Nennspannung
Schnelle Spannungsénderung (RVC) 6% 50% ")

Homopolare Spannung 50% 2%

Frequenz-Anomalie gg;i;e:: ?E:/?% 0.5% Nennfrequenz

) Bezogen auf die entsprechende Ansprechschwelle

Das Gerat Uberprtft die vom Anwender definierten Werte nicht. Falls diese nicht plausibel sind,
Q  kénnen Ereignisse eventuell nicht korrekt erkannt oder falsch Kklassifiziert werden.
D Insbesondere sollte die Ansprechschwelle fir RVC-Ereignisse nicht grosser als die Halfte der

Differenz der Ansprechschwellen von Spannungsiiberhéhung und Spannungseinbruch sein.

Aufzeichnungen

Falls eines der obigen Ereignisse auftritt, zeichnet das Gerat sowohl die jede Halbperiode aktualisierten
RMS-Werte als auch die Abtastwerte flr alle Spannungs- und Stromkanale auf. Die Aufzeichnungszeiten
kénnen via Einstellungen | Netzqualitét | Ereignisaufzeichnung eingestellt werden.

Mégliche Aufzeichnungszeiten
RMS(1/2): Vor Auslésung <1.0s

RMS(1/2): Nach Auslésung (max.) 180.000 <180.0s
Abtastwerte: Vor Auslésung <1.0s

Abtastwerte: Nach Auslésung <5.0s

Hinweis: Die Ereignisaufzeichnungszeit “RMS(1/2): Nach Ausldsung” ist eine maximale Aufzeichnungsdauer. Sie
wird auf die effektive Ereignisdauer + 1s reduziert, falls die Ereignisdauer kiirzer ist als die konfigurierte Zeit.

Erfasste PQ-Ereignisse kdnnen Uber das lokale Display oder die Webseite des Gerates visualisiert
werden.
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Signalspannungen

Das Gerat Giberwacht Signalspannungen, welche zu Steuerzwecken Uber das Netz ibertragen werden,
und zeichnet diese als Ereignisse auf. Typischerweise sind dies Rundsteuersignale. Der Anwender kann
die Frequenz der Signalspannung, die Ansprechschwelle und Hysterese (bezogen auf die
Nennspannung) sowie die Aufzeichnungsdauer in Vielfachen der Erfassungsperiode von 10/12 Perioden
festlegen. Die Aufzeichnungsdauer darf 120s nicht Gberschreiten. Die Rundsteuerfrequenz liegt
typischerweise unterhalb 3 kHz und kann beim lokalen Energiedienstleister nachgefragt werden.

Referenzkanal
Rundsteuerfrequenz
Ansprechschwelle

Hysterese

Aufzeichnungsdauer (10/12
Perioden)
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7.6.2 PQ-Statistik

Die Netzqualitat wird durch einen Vergleich der vom Gerat gemessenen PQ-Parameter mit vertraglich
vereinbarten Grenzwerten bestimmt. Der Bewertungs-Zeitraum betragt normalerweise mindestens eine
Woche, um auch die Variationen zwischen Wochentagen und Wochenenden zu bericksichtigen.

Das Geréat kann Uber die Webseite eine Bewertung der gemessenen PQ-Parameter nachfolgenden
Normen vornehmen:

EN 50160 (2010), Niederspannung, Verbundnetz

EN 50160 (2010), Niederspannung, Inselnetz

EN 50160 (2010), Mittelspannung, Verbundnetz

EN 50160 (2010), Mittelspannung, Inselnetz

EN 50160 (2010), Hochspannung, Verbundnetz

EN 50160 (2010), Hochspannung, Inselnetz

IEC 61000-2-2 (2002), 6ffentliche Niederspannungsnetze

IEC 61000-2-4 (2002), industrielle und nicht 6ffentliche Netze bis 35kV, Klasse 1
IEC 61000-2-4 (2002), industrielle und nicht 6ffentliche Netze bis 35kV, Klasse 2
IEC 61000-2-4 (2002), industrielle und nicht 6ffentliche Netze bis 35kV, Klasse 3
IEC 61000-2-12 (2003), offentliche Mittelspannungsnetze

Anwenderspezifische Grenzwertsatze

Die Auswertung der PQ-Statistik ist im Kapitel Datenaufzeichnung | PQ-Statistik gezeigt, insbesondere
auch die Erzeugung von Konformitatsberichten.

Erfasste PQ-Parametergruppen

Messgrosse Erfassungsintervall Angewendete Grenzwerte
Netzfrequenz 10s Die? angfewendeten Grenzv.verte und
Zeitbedingungen der voreingestellten Normen
Spannungsanderungen 10 min. sind tiber die Webseite des Geriétes ersichtlich.
Sie kénnen liber das folgende Menii angezeigt
Flicker Pst 10 min. werden:
Einstellungen
Flicker Plt 2h | Netzqualitdt
. . | Benutzerdef. Grenzwerte
Signalubertragungs-Spannungen 3s
| (Norm)
Unsymmetrie der Netzspannung 10 min. E Im gleichen Menii kénnen auch
. benutzerspezifische Datenséatze mit
THDS der Netzspannungen 10 min. wizerspezii zem
anzuwendenden Grenzwerten und
. . Auswertebedingungen definiert werden.
Spannungs-Harmonische 10 min. gung
m Benutzerspezifische Datensétze kénnen
Spannungs-Interharmonische 10 min. auch wieder geléscht werden.

PM 1002615 000 01 System-Handbuch PQ5000-Current Link 46/75




7.6.3 Bereitstellung von PQ-Daten

PQ-relevante Daten wie Netzqualitdtsereignisse oder Netzqualitatsstatistiken kdnnen vom Gerat im
Standard-Format PQDIF nach IEEE 1159.3 erzeugt werden. Die automatische oder ereignisgesteuerte
Erzeugung solcher Dateien kann im Datenexport-Scheduler im Einstellmeni definiert werden. Als
Voreinstellung werden tagliche PQDIF periodisch nach Mitternacht fiir den vergangenen Tag erstellt und
in einer hierarchischen Zeitstruktur (Jahr, Monat, Tag) zum Download bereitgestellit.

PQDIF-Dateien kdnnen Uber das Web-Interface auch manuell erzeugt werden. Dies ist sowohl fiir den
laufenden Tag (Daten seit Mitternacht) oder zusammenhangende, auswahlbare Zeitbereiche bis 7 Tage
mdglich. Die Datei(en) wird in der Zeitstruktur jeweils im Endtag eingefugt. Fur Daten die mit einem roten
Punkt versehen sind, existieren bereits Dateien.

> Service > Lokaler Datenspeicher > PQDIF generieren

Simulation PQDIF generieren

March ~ 2021

Min/Max-Werte riicksetzen Daten herunterladen We Th Fr

3
Zihler setzen/riicksetzen

10
Logger loschen

17

Betriebsstunden
Geréte-Information

Lokaler Datenspeicher PQDIF generieren

Auslieferungszustand

= Found 10 events on Wed Mar 24 2021

= Event 'Voltage dip' at 2021-03-24T13:45:23.549+01:00
= Event 'Voltage dip’ at 2021-03-24T13:48:16.953+01:00
= Event 'Voltage dip’ at 2021-03-24T13.48:53.748+01:00
= Event 'Voltage dip' at 2021-03-24T13:50:05.536+01:00
= Event 'Voltage dip’ at 2021-03-24T13:51:05.008+01:00
= Event 'Voltage dip' at 2021-03-24T13:51:44.569+01:00
= Event 'Voltage dip’ at 2021-03-24T13:54:33.099+01:00
= Event 'Voltage dip' at 2021-03-24T14:01:54.240+01:00
= Event 'Voltage dip’ at 2021-03-24T14.07:14.922+01:00
= Event 'Voltage dip’ at 2021-03-24T14:08:48.014+01:00
= PQ data stored in file 'PQ1000-1216324003_20210324.pad'
= PQ data generation done

Audit Log

Firmware-Update

Kommunikationstests

Gerdte-Neustart

Falls fir den gewahlten Zeitbereich bereits PQDIF-Dateien im Gerat gespeichert sind, wird untenstehende
Warnung angezeigt:

Bestehende PQ Daten ersetzen? X

Ja Mein
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7.7 Datenaufzeichnung

Der Datenlogger ermdglicht Langzeit-Aufzeichnungen von Messwertverlaufen, Ereignissen und PQ-
Statistiken. Einige dieser Aufzeichnungen haben vordefinierten, andere anwenderdefinierten Inhalt.

Zusatzlich kann dateibasierende Information periodisch mit dem Datenexport-Scheduler erzeugt werden.
Diese Daten kénnen intern gespeichert und / oder sicher an einen SFTP-Server gesendet werden.

Aufzeichnungen werden generell im Endlos-Modus gemacht. Die altesten Daten werden geldscht, sobald
der zugeordnete Speicherbereich zu mehr als 80% belegt ist.

Messwertverlaufe wahrend der Stérung angezeigt

Gruppe Art der Daten Abfrage

Das Auftreten von PQ-Ereignissen wird in die Liste der

PQ-Ereignisse eingetragen. Durch Auswahl der P o
PQ-Ereignisse | Eintrdge von Spannungsereignissen kénnen | | ) * PQ-Ereignisse und

Signalspannungen

PQ-Variablen angezeigt werden.

Mit Hilfe des PQ-Easy Reports kdnnen Konformitats-
Berichte direkt Giber die Webseite erzeugt werden.

Ereignisse
werden
Sicherheit ‘ p & ‘ Log d
Slchernerts- e Sicherheits-Log (SYSLOG) LA * -ogdes
Ereignisse — Sicherheitssystems
Service
Fir ein wahlbares Wochenintervall wird die Auswertung
der PQ-Statistik, abhangig von der ausgewahlten Norm
angezeigt. Zusatzlich kbnnen Tagestrends Gberwachter
PQ-Statistik

7.7.1 PQ-Ereignisse

Konfiguration der aufzuzeichnenden Ereignisse

Siehe 7.6

Anzeige von PQ-Ereignisaufzeichnungen (lokal)

Aufgezeichnete Ereignisse sind in Form eines Logbuches verfligbar, wobei Signalspannungs-Ereignisse
in einer separaten Liste abgelegt sind. Sie sind mit der Zeit des Auftretens, der Restspannung und der
Dauer in der PQ-Ereignisliste eingetragen. Durch Auswahl eines Listeneintrages gelangt man in die
grafische Anzeige der Messwertverlaufe wahrend des Ereignisses.
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22.02.2017, U2: SpannungsiiberhGhung
13:56:44.459 265.37V 3.808s

22.02.2017, U1, UZ U3
13:56:24,558 0.0534V

F2072 207 10 U7 LR I

sunan mas Abtastwerte a0 ovar

Abtastwerte

Abtastwerte

0T mE

Anzeigematrix auf dem lokalen Display am Beispiel des PQ3000

Einschrankung der angezeigten Werte auf dem lokalen Display

Die dargestellte Information kann vom Anwender an seine Bediirfnisse angepasst werden. Bei
angezeigter Grafik kdnnen nach Auswahl von <OK> in einem Einstellfenster die anzuzeigenden
Messgrossen ausgewahlt werden.

Spannungsanzeige Stromanzeige Gemischte Anzeige
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Anzeige von PQ-Ereignissen (WEB-GUI)

Wie beim lokalen GUI sind die aufgezeichneten Ereignisse in Form eines Logbuches verfligbar. Die
Ereignisse kdnnen nach Ereignistyp und Ereignisdatum gefiltert werden.

Durch Auswahl eines Listeneintrages gelangt man in die grafische Anzeige der zugehorigen
Messwertverlaufe wahrend des Ereignisses.

| 12012021 — 11.02.2021 | | Asiste eregnisse

(K[ < [ 1> [5) enemsseposete
Filter E
Spannungsiiberhéhung il Spannungseinbruch [ Spannungsunterbruch J§ Schnelle Spannungsinderung —

Schnappschuss | Frequenzabweichung

Schnslle

03.02.2021 AUmax 227212V

20118115330 0070 Spannungsénderung U2 Y3 AUss: 0224274V
26012021 Schnelle Aumax 16,6258 v
07:33:30223 L Spannungsancerung U2 U2 AUsS: 0.302536 ¥
27012021 Restspannung. 206,943V
165223211 e ERmR Rt i Tiefe: 23.0569 V.
2301.2021 Schnslle AUmax 155817 V
041005716 nhi Spannungsinderung U112 AUss: 0.0931854V
17.01.2021 o Scrnelle o AUmax 11.6334 v
065627899 Spannungsanderung MUss: 0.163696 V
1501.2021 AT Schnelle T AUmax 23.1888 v
105501841 Spannungsénderung U+ BUss: 0.687881V
15.01.2021 o Schnelle - AUmax 14,0877 v

Liste der PQ-Ereignisse

n Dauer [s}: 0.050

UIN U2N U3N

20.07.2020 11:55:26,526135

160
-1808 ms

Ereignistyp: i Dauer [s}:0.050

UIN U2N U3N Ansicht zurlicksetzen |

280
260

240

220

Grafische Darstellung eines PQ-Ereignisses

20.07.2020 11:55:26,526135

2 ms 53 ms

Durch Auswahl eines Zeitbereiches mit T T S S SN o
S

e e

Hilfe der linken Maustaste, kann in die
grafische Ereignisanzeige hineingezoomt
werden.

N el
I

20.07.2020 11:55:26,526135

53 ms

Vergréssertes PQ-Ereignis
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7.7.2 PQ-Statistik
Aus der PQ-Statistik Ubersicht ist sehr einfach ersichtlich, ob die Grenzwerte der liberwachten Kriterien
eingehalten werden oder nicht. Jedes Kriterium wird mit einem Balken dargestellt, welcher sich aus
mehreren Farbkomponenten zusammensetzen kann:
I Anforderung erfiillt

Fehlende Daten
I Anforderung nicht erfiillt

Beispiel fiir die Uberwachung von Spannungsénderungen:

U1N

UZN

U3N

t a0 92.6% 95% 97.5% 100%
e Zu erfullender Grenzwert ist mit einem roten Strich markiert (95% der Gesamtzeit)
e U1N: Anforderung erfiillt, da gruiner Balken > 95%
e U2N: Anforderung nicht erfillt, da griiner Balken < 95%

e U3N: Anforderung erfllt, da griiner Balken > 95%

Anzeige der PQ-Statistik Ubersicht (WEB-GUI)
Anwahl Uiber das Meni PQ-Statistik

> PQ-Statistik

T e

4P |09.07.2018 0:00h- 16.07.2015 0:00t| Gestemn ‘ Norm | EN50160 v

Einstellungen

NS Inselnetz

Frequenz

LINAX (F F
POWER | QUAL
t 99.0% 99.3% 99.5% 99.8% 100.0%
Die PQ-Statistik wird fiir Spannung
einen Zeitraum von einer v
Woche angezeigt. Der
Endzeitpunkt kann ! s00% 5% 9s.0% . 1000%
ausgewéhlt werden. Der p———r

Zeitraum beginnt und
endet jeweils um 00:00
Uhr.

Im Ubersichtsbild kann
direkt ausgewéhlt werden,
nach welcher Norm die
Statistik bewertet werden
soll.

PM 1002615 000 01
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PstiN
Pst2N
PstaN

1 90.0% 92.5% 95.0% 97.5% 100.0%

Signalspannung

t 98.0% 98.5% 99.0% 99.5% 100.0%

Spannungs-Unsymmetrie

negpes |
0.0
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Anzeige der PQ-Statistik Ubersicht (lokal)
Anwahl Uber das Hauptmenu | PQ-Statistik

Hauptmenu

EHH T t]m

' Oberschwingungen
! Vtk!ord!aglamm
l Kurvenform

l Ereignisse

' X Senm:e
! ¢ Einstellungen

Die PQ-Statistik wird immer fiir die vergangenen

sieben Tage angezeigt. Ein anderer Zeitbereich
kann nicht ausgewéhlt werden.

Die Norm fiir die Bewertung der Statistik kann

durch Anwahl des Eintrags ,,Norm*“ geéndert
werden.

Anzeige von Details der PQ-Statistik

Ubersicht Sl

22.01.2020 13:30

Fir die aufgezeichneten PQ-Grossen kénnen Details auf Tagesbasis angezeigt werden. Auf dem lokalen
Display ist diese Anzeigemdglichkeit auf den vergangenen Tag eingeschranki.

Lokale Anzeigemdglichkeiten

«» [1222018

Gestern

Norm [ ENS0160 NS

= 12.02.2018
Verteilung

Frequenz Tagesstatistik U Harmonische U Interharmonische U
Verteilung Spannung Harmonische U1x Interharm. U1x
Tagesstatistik Flicker Pst Harmonische U2x Interharm. U2x
Flicker PIt Harmonische U3x Interharm. U3x
U-Unsymm.
THD U

496 a7 498 4.

Statistische Verteilung der 10-s Frequenzwerte

System-Handbuch PQ5000-Current Link

<> [06.052019

Gestem Norm [ENS0160 NS

UIN UZN UsN

A
. .y e\
PP ___ PRy

Verlauf der 10-min Spannungswerte
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Erstellen eines Konformitatsberichtes via Web-Seite des Gerdtes — PQ-Easy Report
Via kann ein Konformitatsbericht im PDF-Format erstellt werden.

> PQ-Statistik

é
PO-EASY
REPORT

< |09.07.2018 0:00h - 16.07.2018 0:00H Gestern Norm |ENS0160 v

NS

NS Inselnetz
M3
MS Inselnetz
Hs
HS Inselnetz

Frequenz

F

t 99.0% 99.3% 99.5% 99.8% 100.0%

Spannung

UIN
uz2N

x
PQ-Bericht erstellen . .. .
Bitte wihlen Sie einen Zeitbereich, eine Norm, sowie den 1 AUSWerteZeltraUm Wahlen: MlndeStens 1 WOChe
Umfang des Berichts
Start (19.09.2021 000020 ] 2. Norm auswahlen deren Konformitat bewertet
Ende [ 26.09.2021 00:00:00 ] werden soll
= Norm [ enso1e0 v . .
“x (s ] 3. Umfang des Berichtes wahlen (3 Stufen)
) ~
inhat ([ Ubersicht, Details und Ereigni_v] 4. Kommentar eingeben, der auf der ersten Seite
K it . . .
e des Berichts angezeigt wird
2 5. Berichtserstellung starten...
Starten Abbrechen
Acwuiesaer  EE— 0
> PQ-Statistik
b4 Wahrend der Berichtserstellung wird am oberen
PQ-Bericht erstellen . . . . . .
I Bildschirmrand eine Fortschrittsanzeige angezeigt.
Hene Die Dauer fiir die Erstellung hingt vom gewshliten
— © I?eckbllatl Beri .
= Ubersicht B erichtsumfang, dem Auswertezeitraum und der
—_X " : . .
— Detallansicht Anzahl der erfassten PQ-Ereignisse ab.
Abbrechen
m hid o
PQ-Bericht erstellen x Der erstellte Bericht kann heruntergeladen werden.
—% Bericht erfolgreich ersteltt.

Je nach verwendetem Browser und dessen Einstellungen,
—r kann entweder gewahlt werden wo die Datei gespeichert
werden soll oder der Bericht wird ins Standard-
Downloadverzeichnis gespeichert.

Herunterlades Abbrechen
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Beispiel eines Konformitatsberichtes
a) Ubersicht

Acunissm

A s

=

PQ-EASY

b) Details

Acanicsuem

Ao s

i
= o i Acie s
] e me e e Ee=saEpaEs L]
= M“. iy = ol
s M aner
- = Py g — e
- = v = 1 s | |
} t =1
= = 2 Ll

c) Ereignisse =

Acunizse
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7.8 Messwert-Informationen in Dateiform

Messwert-Informationen kénnen auch mit Hilfe des Datenexport-Schedulers in Dateiform bereitgestellt
werden. Solche Dateien kénnen:

o Periodisch oder ereignisgesteuert an einen SFTP-Server gesendet werden
o Lokal im Gerat gespeichert und Giber das Web-Interface heruntergeladen werden

Die Verwaltung und Einrichtung von Aufgaben fir die Bereitstellung von Dateien erfolgt Gber das Meni
Datenexport | Automatisierter Datenexport im Einstellmendi.

7.8.1 Vordefinierte Aufgaben

Der Datenexport-Scheduler enthalt zwei vordefinierte Aufgaben fir die Bereitstellung von PQDIF-Dateien
mit Netzqualitatsinformationen:

Aufgabe erstellen

Aktion

Diese Aufgaben kdnnen aktiviert, deaktiviert und geéndert, aber nicht geldéscht werden. Als Aktionen
koénnen die lokale Speicherung und das Senden an einen SFTP-Server definiert werden.

Periodic PQDIF

Diese Aufgabe wird periodisch jeweils kurz nach Mitternacht ausgefiihrt und speichert die Datei(en) in
einer hierarchischen Zeitstruktur (Jahr, Monat, Tag). Durch Auswahl des Eintrags kann die Aufgabe
angepasst werden. Es kann gewahlt werden, ob die Information in einer Datei oder in bis zu drei Dateien
(Statistics, Histograms, Events) enthalten sein soll. Der Zeitraum kann entweder einen Tag oder sieben
Tage umfassen, die Erzeugung kann taglich oder wochentlich erfolgen. Werkseinstellung ist die tagliche
Erzeugung von bis zu 3 Dateien, jeweils flr den vergangenen Tag.

X

Aufgabe bearbeiten

Name

Datei

C T T—

Erstellung

[ Tagiich (ietzte 7 Tage) v
Taglich (letzte 24 Stunden)
Taglich (letzte 7 Tage)
Wachentlich (letzte 7 Tage)

Aktion

Ok Abbrechen

PQ Events
Wenn diese Aufgabe aktiviert ist, wird eine PQDIF-Datei mit den Ereignisdaten erzeugt, sobald ein PQ-
Ereignis beendet ist. Typischerweise wird diese dann an einen SFTP-Server gesendet.
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7.8.2 Periodische Datei-Informationen erzeugen
(Diese Funktion kann bei kundenspezifischen Geréteausfiihrungen fehlen)

Zusatzlich zu den vordefinierten Aufgaben kénnen Tasks definiert werden, welche CSV-Dateien mit
Mittelwert-Daten in regelmassigen Abstanden erzeugen. Diese Dateien konnen dann lokal gespeichert
und/oder an einen SFTP-Server gesendet werden.

Via “Aufgabe erstellen” kdnnen neue Aufgaben erstellt werden. Ein Beispiel ist unten dargestellit:

x Die Aufgabe “24h_Leistungsmittelwerte”
Aufgabe erstellen soll taglich CSV-Dateien erzeugen, mit den
Nome Standard-Leistungsmittelwerten der
[ 24n_L eistungsmittelwerte ] vergangenen 24 Stunden.
Datei Die Dateien werden sowohl lokal
R [ vitemerte v gespeichert, als auch in den Unterordner
Erstellung .LowerMeans® eines SFTP-Servers
[ Taglicn (etzte 24 Stunden) ] gesendet. Die Einstellungen des zu
aktiv verwendenden SFTP-Servers kdnnen Uber
Kommunikation | SFTP im Einstellmeni
Aktion definiert werden.
Bl [t speicnen 9 Das gewahlte Sendefenster bewirkt eine

- [ an SFTP-Server senden v] zuféllige Ubertragung der Datei zum SFTP-
Server innerhalb einer Stunde ab

Unterverzeichnis [ PowerlMeans ]
. Erzeugung. Das Sendefenster kann bis zu
SenasEnster | e v] 6 Stunden betragen, aber auch deaktiviert
sein, um eine unmittelbare Ubertragung zu
Ok Abbrechen

erzwingen.

Die Aufgabenliste zeigt dann drei aktive Tasks. Die vordefinierten Aufgaben sind grau markiert, da sie nur
deaktiviert aber nicht entfernt werden kénnen. Die neue Aufgabe “24h_Leistungsmittelwerte” dagegen
kann jederzeit vollstdndig gedndert, deaktiviert oder wieder geléscht werden.

Aufgabe erstellen

Aktion

v
_— + lokal speichern
24h_Leistungsmittelwerte Taglich (letzte 24 [CSV] Mittelwerte + an SFTP-Server
Stunden) senden

Uber die Einstellungen am lokalen Display kénnen Aufgaben nur aktiviert / deaktiviert werden.
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CSV-Einstellungen

CSV-Dateien sind fiir die Ubertragung von Mittelwertstatistiken vorgesehen. Uber die unten angezeigten
Parameter kdnnen die Formatierung und der Inhalt der erzeugten Dateien an die jeweiligen
Anforderungen angepasst werden.

Trennzeichen Strichpunkt

Dezimaltrennzeichen

Zeitformat Lokalzait +AB

Einschliesslich Min/Max-Werte

Skaliert nach... Nominalwerte

Nachkommastellen

¢ Das Trennzeichen separiert die einzelnen Eintrédge auf einer Textzeile, fir die spatere Darstellung in
Tabellenform.

e Das Dezimaltrennzeichen definiert wie Zahlen bzw. Messwerte in die Datei geschrieben werden.
Das Dezimaltrennzeichen muss dem landerspezifischen Zahlenformat des Betriebssystems
entsprechen, damit die CSV-Datei ohne Importvorgang direkt in Excel gedffnet werden kann. Ubliche
Trennzeichen sind Punkt (123.45) oder Komma (123,45).

o Zeitformat legt das zu schreibende Zeitformat fest. Beim Zeitformat “Lokalzeit+AB” werden bei der
Umschaltung von Sommer- auf Winterzeit die doppelt vorkommenden Eintrage zwischen 2 und 3 Uhr
mit den Buchstaben A und B erganzt.

¢ Einschliesslich Min/Max-Werte legt fest ob Mittelwerte mit / ohne Minimum und Maximumwerte in
die CSV-Datei geschrieben werden.

o Skaliert nach legt fest, ob der Zahlenwert sich an der Grundeinheit (z.B. 1087.65W) oder an den
entsprechend den Nominalwerten festgelegten Einheiten (z.B. 1.0876kW), welche auch im Web-
Interface verwendet werden, orientiert.

¢ Nachkommastellen legt die Anzahl der Stellen nach dem Dezimaltrennzeichen fest, mit der die
Zahlen in die Datei geschrieben werden.

7.8.3 Zugriff auf Dateien-Informationen via Webseite

Uber das Service-Men( Lokaler Datenspeicher | Daten herunterladen kann auf die im Gerat
gespeicherten Dateien zugegriffen werden. Abhangig von den im Datenexport-Scheduler definierten
Aufgaben kann die verfiigbare Dateistruktur unterschiedlich sein:

¢ csv: Datenablage fiir alle CSV-Dateien welche lokal gespeichert werden

¢ pqdif: Datenablage fiir alle PQDIF-Dateien welche lokal gespeichert werden

Die existierende Dateistruktur wird dann in einem neuen Tab angezeigt.
> Service > Lokaler Datenspeicher > Daten herunterladen

<] |ClalE
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Dateien im pqdif-Verzeichnis sind in einer hierarchischen Zeitstruktur (Jahr, Monat, Tag) abgelegt. Durch
Auswahl des gewilinschten Datums und Doppelklick auf die Datei, kann ein PQDIF einfach herunterladen
werden.

> Service > Lokaler Datenspeicher > Daten herunterladen

BEEE o

E PQ3000-1175278002_20210211_Events 12.02.2021,01:12:22 10.49 MB m
ﬁ PQ3000-1175278002_20210211_Histograms 12.02.2021,01:12:37 48.64 kB m
ﬁ PQ3000-1175278002_20210211_Statistics 12.02.2021,01:12:37 972.26 kB m

7.8.4 Periodisches Versenden an einen SFTP-Server
Falls im Datenexport-Scheduler als Aktion das Senden an einen SFTP-Server ausgewahlt wurde, werden
die entsprechenden Dateien periodisch an den in den Einstellungen der Kommunikation eingestellten
SFTP-Server versendet.

Host tenserv.camillebauer.intra

Port

Benutzername

Passwort

Basisverzeichnis

Nur mit vertrauenswiirdigem
Server verbinden

Zur Erhéhung der Sicherheit kann eingestellt werden, dass sich das Gerat nur mit einem vertrauens-
wirdigen Server verbindet. Dieser muss bei der Aktivierung dieser Einstellung verfligbar sein und sendet
seinen oOffentlichen Schllissel an das Gerat. Wenn dieser Schliissel akzeptiert wird, wird der Host in die
Liste der vertrauenswiirdigen Server aufgenommen.

X

Wenn Sie diesem Host vertrauen, driicken Sie
auf Ja um dessen Schliissel aufzubewahren
Algorithmus:sshrsa

SHAZ56:NMMdZ 27 akvlJrlijFZ0kofMUNoONYDUNWyeD7KzZSM
MD5:b7:d6:c7-9¢:37-ab:c7:8f6d:e5:90:57:01:b6:8f:6b

Ja Nein
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7.8.5 Auswertung der PQDIF-Dateien

Fir die Auswertung der Daten der PQDIF-Dateien kann entweder die SmartCollect PM20 Software (nicht
im Lieferumfang enthalten) oder ein kostenfreiesTool mit beschranktem Funktionsumfang, wie der
PQDiffractor von Electrotek Concepts (http://www.pgview.com/pgdiffractor/; Registrierung erforderlich)
oder jede andere Software (z.B. Dranview-7) welche das PQDIF-Format unterstitzt, verwendet werden.

Die SmartCollect PM20 ermoglicht eine weitergehende Analyse der PQ-Daten. Ereignisse kénnen
grafisch analysiert oder in einer ITIC-Kurve dargestellt werden, welche alle PQ-Ereignisse mit
Restspannung und Ereignisdauer enthalt. Es kdnnen auch Konformitatsberichte, z.B. nach EN50160,
erstellt werden.

PQ_TEST (PQ3000)

Darstellung eines Spannungseinbruchs mit der SmartCollect PM20 Software

7.9 Timeouts

Gerate mit Display sind fur die Anzeige von Messdaten konzipiert. Deshalb wird jeder andere Vorgang
nach einer bestimmten Zeit ohne Anwender-Interaktion beendet und das zuletzt aktive Messwertbild
wieder angezeigt.

Menii-Timeout

Wird 2 min. lang die aktuelle Mentauswahl nicht mehr geandert, tritt ein Mend-Timeout auf. Dabei spielt
es keine Rolle, ob das aktuell angezeigte Meni das Hauptmen( oder ein Untermend ist: Das Meni wird
geschlossen und das zuletzt aktive Messwertbild wieder angezeigt.

Konfigurations-Timeout

Nach 5 min. ohne Interaktion in einer Parameter-Auswahl oder wahrend der Eingabe eines Wertes im
Einstellungs-Men, wird der aktive Konfigurationsschritt abgebrochen, wobei der zugehdrige Parameter
unverandert bleibt. Der nachste Schritt hangt dann davon ab, was vorgangig gemacht wurde:

e Falls der Anwender vor dem abgebrochenen Schritt keine Konfigurationsparameter geandert hat, wird
das Hauptmenu angezeigt und das Gerat beginnt ein mdgliches Meni-Timeout zu Gberwachen.

e Falls der Anwender vor dem abgebrochenen Schritt Konfigurationsparameter geandert hat, wird die
Abfrage ,Konfiguration speichern?“ angezeigt. Falls der Anwender diese Abfrage nicht innerhalb zwei
Minuten beantwortet, wird die gednderte Konfiguration gespeichert und aktiviert. Danach wird das
zuletzt aktive Messwertbild wieder angezeigt.
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8.1

8.2

8.3

8.4

Instandhaltung, Wartung und Entsorgung

Kalibration und Neuabgleich

Jedes Gerat wird vor der Auslieferung abgeglichen und geprift. Der Auslieferungszustand wird erfasst
und in elektronischer Form abgelegt.

Die Messunsicherheit von Messgeraten kann sich wahrend des Betriebs andern, falls z.B. die
spezifizierten Umgebungsbedingungen nicht eingehalten werden. Auf Wunsch kann bei uns im Werk eine
Kalibrierung, verbunden mit einem eventuellen Neuabgleich, zur Sicherstellung der Genauigkeit
durchgefihrt werden.

Reinigung
Die Anzeige und die Bedientasten sollten in regelmassigen Abstanden gereinigt werden. Verwenden Sie
dazu ein trockenes oder leicht angefeuchtetes Tuch.

Schaden durch Reinigungsmittel
Reinigungsmittel kdnnen nicht nur die die Klarheit der Anzeige beeintrachtigen, sondern

auch Schaden am Gerat verursachen. Verwenden Sie deshalb keine Reinigungsmittel.

Batterie

Das Gerat enthalt eine Batterie zur Pufferung der internen Uhr. Diese kann vom Anwender nicht
getauscht werden. Der Ersatz kann nur im Werk erfolgen.

Entsorgung

Das Geréat muss in Ubereinstimmung mit den lokalen Gesetzen und Vorschriften entsorgt werden. Dies
gilt insbesondere fir die eingebaute Batterie.
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9. Technische Daten

Messeingadnge

Spannung Basisgerat PQ5000CL-0/-1

Nennspannung: 57,7...400 Vi~ (UL: 347 Vin), 100...693 Vi (UL: 600 ViL);
Messbereich max.: 520 Vin, 900 VL (Sinus)

Messkategorie: 600V CAT 1l

Messunsicherheit: +0,1%

Eigenverbrauch: < U?2/1,54 MQ pro Phase

Impedanz: 1,54 MQ pro Phase

Uberlastbarkeit: dauernd: 520 Vin, 900 ViL

10 x 1 s, Intervall 10s: 800 Vin, 1386 VL
Spannung Basisgeridt PQ5000CL-2/-3

Nennspannung: 100...230 Vin, 173...400 VL
Messbereich max.: 265 VN, 460 VL (Sinus)
Messkategorie: 300V CAT 1l
Messunsicherheit: +0,1%

Eigenverbrauch: < U?2/1,54 MQ pro Phase
Impedanz: 1,54 MQ pro Phase
Uberlastbarkeit: dauernd: 265 Vin, 460 ViL
Strommessung Basisgerdt PQ5000CL (optional)
Nennstrom: 1...5 A; max. 7,5 A (sinusférmig)
Messkategorie: 300V CAT 1l
Messunsicherheit: +0,1%

Eigenverbrauch: <12x 0,01 Q pro Phase
Uberlastbarkeit: 10 A dauernd

100 A, 5x 1 s, Intervall 300 s
Strommessung Current Modul 3P / 3PN

Nennstrom: 400 A;

Maximalstrom: 8 kA,

Messkategorie: 600V CAT IV

Messunsicherheit: + 0,5% (bei zentriertem Leiter und ohne Fremdfeld)
Winkelfehler: +1,0°

Design: 3 oder 4 Rogowski-Spulen

Messunsicherheit

Referenzbedingungen: Nach IEC/EN 60688, Umgebung 23°C+1K, sinusférmiger Eingang, Rogowski-
Strommessung mit zentriertem Leiter und ohne Fremdfeld

. Strommessung via...

Grésse , " ,
Basisgerét (optional) Current-Modul 3P / 3PN

Spannung: +0,1% +0,1%
Strom +0,1% +0,5%
Leistung: +0,5% 1 2,0 % (typisch)
Leistungsfaktor: +0,2° +1,0°
Frequenz: +0,01 Hz +0,01 Hz
Wirkenergie Klasse 0,2S, EN 62053-22 Klasse 3 (typisch)
Blindenergie Klasse 0,5S, EN 62053-24 Klasse 3 (typisch)
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Anschlussart:

4-Leiter, ungleichbelastet

Nennfrequenz: 42..50...58Hz
Abtastrate: 18 kHz (U), 54 kHz (1)
Datenspeicher intern: 16 GB

Power Quality

Art des Geréates:

Messintervall:
Markierungskonzept:
Zertifizierung:
Zertifizierungsstelle:

(IEC 62586-1) PQI-x FI1 Power Quality Instrument — Klasse A; Fixe Installation;

Innenraumanwendung mit unkontrollierten Temperatur-Variationen (1)

200 ms (50Hz: 10 Perioden)

akkreditierte Prifstelle

Konformitétsbewertung nach IEC 62586-2: 2017

Mehrphasiger Ansatz gemass IEC 61000-4-30
Gemass IEC 62586-2 (Norm fir die Priifung der Einhaltung der IEC 61000-4-30)
Eidgendssisches Institut fir Metrologie METAS, eine unabhangige und

Kap. PQ-Parameter Compliance Compliance
120 V- 60 Hz 230V -50 Hz

6.1 Netzfrequenz Ja Ja

6.2 Hohe der Versorgungsspannung Ja Ja

6.3 Flicker Ja (Klasse F1) | Ja (Klasse F1)

6.4 Unterbriiche, Einbriiche, Uberhéhungen der Ja Ja

Versorgungsspannung

6.5 Unsymmetrie der Versorgungsspannung Ja Ja

6.6 Oberschwingungen der Spannungen Ja Ja

6.7 Interharmonische der Spannungen Ja Ja

6.8 Spannungen fiir Signallbertragung Ja Ja

6.9 Messung von Unter- und Uberabweichung Ja Ja

6.10 Flagging Ja Ja

6.11 Unsicherheit der Zeitinformation Ja Ja

6.12 Variationen aufgrund externer Einflussgréssen Ja Ja

6.13 Schnelle Spannungsanderungen (RVC) Ja Ja

Nullpunktunterdriickung, Bereichseinschriankungen
Die Messung einer Grdsse ist jeweils an eine Grundbedingung geknipft, welche erfiillt sein muss, damit
ein Wert bestimmt und via Schnittstelle ausgegeben bzw. auf dem Display angezeigt werden kann. Ist

diese Bedingung nicht mehr erfiillt, wird ein Ersatzwert als Messwert verwendet.

Grosse Bedingung Ersatzwert
Spannung Ux < 1% Uxnemn 0.00
Strom Ix < 0,1% IXnenn 0.00

PF Sx < 1% Sxnenn 1.00

QF, LF, tang Sx < 1% Sxnenn 0.00
Frequenz Spannungseingang zu klein Nennfrequenz
Unsymmetrie U Ux < 5% Uxnenn 0.00
Phasenwinkel U mind. eine Spannung Ux < 5% UxXnenn 120°
Harm.U, THD-U Grundharmonische < 5% UxXnenn 0.00
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Hilfsenergie
Nennspannung:

Uberspannungskategorie:

Leistungsaufnahme:

via Klemmen 13-14 (PQ5000CL-0/-1), intern (PQ5000CL-2/-3)
100...230V AC 50/60Hz / DC £15% (PQ5000CL-0/-1)
100...230V AC 50/60Hz £15% (PQ5000CL-2/-3)

ovclil

< 27VA, £ 12W (PQ5000CL-0/-1)

< 60VA (PQ5000CL-2/-3)

Verfiigbare Ein- und Ausgange sowie Funktionserweiterungen

Grundgerat
PQ5000CL-0/-1

¢ 1 Digitaleingang
¢ 2 Digitalausgange

Erweiterungen

Optionale Funktionen

e Strommessung im Basisgerat (nur bei PQ5000CL-0/-1)
¢ |EC 61850-Schnittstelle

e MQTT-Schnittstelle

e Storschreiber

1/O-Interface

Digitaleingang
Nennspannung:
Eingangsstrom:
Logisch Null:
Logisch Eins:
Minimale Pulsbreite:
Digitale Ausgdnge
Nennspannung:
Nennstrom:

Kommunikation
Ethernet

Protokoll:

Physik:

Mode:
Modbus/RTU
Protokoll:

Physik:

Baudrate:

Anzahl Teilnehmer:

Interne Uhr (RTC)
Unsicherheit:
Synchronisation:
Gangreserve:

via Steckklemmen (PQ5000CL-0/-1)
12/24 vV DC (30 V max.)

<7mA

-3 bis +5V

8 bis 30 V

70...250 ms

via Steckklemmen (PQ5000CL-0/-1)
12/24 vV DC (30 V max.)

50 mA (60 mA max.)

via RJ45-Buchse

Modbus/TCP, NTP, http, https, IPv4, IPv6, IEC61850 (optional)
Ethernet 100BaseTX

10/100 Mbit/s, Voll-/Halbduplex, Autonegotiation

via Steckklemme (A, B, C/X), nur PQ5000CL-0/-1
Modbus/RTU

RS-485, max. 1200m (4000 ft)

9'600, 19'200, 38'400, 57'600, 115'200 Baud
<32

+ 2 Minuten / Monat (15 bis 30°C)
keine, via Ethernet (NTP-Protokoll) oder GPS
> 10 Jahre

Umgebungsbedingungen, allgemeine Hinweise

Betriebstemperatur:
Lagertemperatur:
Temperatureinfluss:
Langzeitdrift:
Anwendungsgruppe:
Relative Luftfeuchte:
Betriebshdhe:

—10 bis 15 bis 30 bis + 55°C

-25 bis + 70°C;

0,5 x Messunsicherheit pro 10 K
0,5 x Messunsicherheit pro Jahr
Il (nach EN 60 688)

< 95% ohne Betauung

<2000 m tber NN

Nur in Innenraumen zu verwenden!
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Mechanische Eigenschaften

Gehausematerial:
Brennbarkeitsklasse:
Gewicht:
Abmessungen:

Polycarbonat (Makrolon)

V-0 nach UL94, selbstverléschend, nicht tropfend, halogenfrei
600 g (PQ5000CL-0/-1)

Massbilder

Vibrationsbestandigkeit (Test nach DIN EN 60 068-2-6)

Beschleunigung:

Frequenzbereich:

Anzahl Zyklen:

Sicherheit

» Gerat mit Display: + 0,25 g (Betrieb); 1,20 g (Lagerung)
» Gerat ohne Display: 2 g

10...150...10 Hz, durchsweepen mit
Durchlaufgeschwindigkeit: 1 Oktave/Minute

Je 10, in den 3 senkrecht aufeinander stehenden Ebenen

Die Stromeingange sind untereinander galvanisch getrennt.

Schutzklasse:
Verschmutzungsgrad:
Beruhrungsschutz:

Bemessungsspannung
(gegen Erde):

Prifspannungen
PQ5000CL-0/-1

Prifspannungen
PQ5000CL-2/-3

Il (schutzisoliert, Spannungseingange mit Schutzimpedanz)
2

Front: IP40; Gehause: IP30; Klemmen: IP20

Hilfsenergie 100...230V AC / DC

I/0’s: 24 V DC

Prufdauer 60s, nach IEC/EN 61010-1 (2011)

« Hilfsenergie gegen Eingange U 1): 3600V AC
+ Hilfsenergie gegen Eingange I: 3000V AC
+ Hilfsenergie gegen Bus, 1/O’s: 3000V AC
« Eingédnge U gegen Eingénge I: 1800V AC
- Eingange U gegen Bus, 1/0’s V): 3600V AC
» Eingange | gegen Bus, I/O’s: 3000V AC
« Eingange | gegen Eingange I: 1500V AC

Prifdauer 60s, nach IEC/EN 61010-1 (2011)
« Hilfsenergie /Eingange U gegen Bus V) 3000V AC

1) Nur bei Typenprifung mit entfernten Schutzimpedanzen zuldssig

Um den Schutz gegen elektrischen Schlag zu gewahrleisten, verwendet das
Gerét fiir die Spannungseingéange das Prinzip der Schutzimpedanz. Alle Kreise
des Gerates werden bei der Endpriifung getestet.

Bevor Hochspannungs- oder Isolationspriifungen unter Einbezug der
Spannungseingange durchgefiihrt werden, miissen alle Ausgangsanschliisse

des Gerates, insbesondere Digital-Ausgange sowie Modbus- und Ethernet-
Schnittstelle vom Gerat getrennt werden. Eine eventuelle Hochspannungs-
Priifung zwischen Ein- und Ausgangkreisen muss auf 500V DC begrenzt bleiben,
da sonst elektronische Bauteile beschadigt werden konnen.
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Angewendete Vorschriften, Normen und Richtlinien

IEC/EN 610101

Sicherheitsbestimmungen fir elektrische Mess-, Steuer-, Regel- und Laborgeréate

IEC/EN 61000-4-30 Ed.3 Verfahren zur Messung der Spannungsqualitat

IEC/EN 61000-4-7
IEC/EN 61000-4-15
IEEE 1159.3

IEC 62586-1 Ed. 2

IEC 62586-2 Ed. 2

EN50160

IEC/EN 60688

DIN 40110

IEC/EN 60068-2-1/

-2/-30/-6/-27:

IEC/EN 61000-6-4
IEC/EN 61000-6-5

IEC/EN 61131-2

IEC/EN 62053-22
IEC/EN 62053-24

IEC/EN 62053-31
IEC/EN 60529
UL94

2011/65/EU (RoHS)

Verfahren zur Messung von Oberschwingungen und Zwischenharmonischen
Flickermeter — Funktionsbeschreibung und Auslegungsspezifikation
Recommended Practice for the Transfer of Power Quality Data

Messung der Spannungsqualitat in Energieversorgungssystemen — Messgerate flr die
Spannungsqualitat

Messung der Spannungsqualitat in Energieversorgungssystemen — Funktionsprifungen
und Anforderungen an die Messunsicherheit

Merkmale der Spannung in 6ffentlichen Elektrizitatsversorgungsnetzen

Messumformer fiir die Umwandlung von Wechselgréssen in analoge oder digitale Signale
Wechselstromgréssen

Umweltprifungen

-1 Kélte, -2 Trockene Warme, -30 Feuchte Warme, -6 Schwingungen, -27 Schocken
Elektromagnetische Vertraglichkeit (EMV): Storaussendung fiir Industriebereiche

Elektromagnetische Vertraglichkeit (EMV): Storfestigkeit im Bereich von Kraftwerken und
Schaltstationen

Speicherprogrammierbare Steuerungen, Betriebsmittelanforderungen und Prifungen
(digitale Ein-/Ausgange 12/24V DC)

Elektronische Wirkverbrauchszahler der Genauigkeitsklassen 0,1 S 0,2Sund 0,5 S

Elektronische Grundschwingungs-Blindverbrauchszéhler der Genauigkeitsklassen 0,5 S,
1S,1,2und 3

Impulseinrichtungen flr Induktionszéhler oder elektronische Zahler (S0-Ausgang)
Schutzarten durch Gehause
Prifung fir die Entflammbarkeit von Kunststoffen flr Bauteile in Einrichtungen und Geraten

EU-Richtlinie zur Beschrankung der Verwendung gefahrlicher Stoffe

Warning

This is a class A product. In a domestic environment this product may cause radio interference in which
case the user may be required to take adequate measures.

This device complies with part 15 of the FCC:

Operation is subject to the following two conditions: (1) This device may not cause harmful interference,
and (2) this device must accept any interference received, including interference that may cause

undesired operation.

This Class A digital apparatus complies with Canadian ICES-003.
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10. Massbilder

Alle Masse in [mm]

LINAX PQ5000CL-0 / -1

LINAX PQ5000CL-2/ -3

271

170
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Anhang

A Beschreibung der Messgrossen
A1 Grund-Messgrossen

Die Grundmessgrossen des elektrischen Netzes werden alle 200ms, durch Mittelwertbildung Gber 10
Perioden bei Nennfrequenz 50Hz bestimmt. Die nachfolgenden Werte sind flr jedes installierte Current
Module und das Basisgerat (mit der Option «Strommessung im Basisgerat») verfligbar.

Messgrosse

Spannung U1n

Spannung U2n

Spannung Usn

Spannung U12

Spannung Uzs

Spannung Uz«

Spannung Une

Strom |1

Strom 12

Strom 13

Strom im Neutralleiter In

Strom im Erdleiter lre (berechnet)
Wirkleistung P

Wirkleistung P1

Wirkleistung P2

Wirkleistung P3
Gesamt-Blindleistung Q
Gesamt-Blindleistung Q1
Gesamt-Blindleistung Q2
Gesamt-Blindleistung Q3
Scheinleistung S

Scheinleistung S1

Scheinleistung S2

Scheinleistung S3

Frequenz F

Powerfaktor PF

Powerfaktor PF1

Powerfaktor PF2

Powerfaktor PF3
Umean=(U1TN+U2N+U3N)/3
Imean=(11+12+13)/3

Phasenwinkel zwischen U1 und U2
Phasenwinkel zwischen U2 und U3
Phasenwinkel zwischen U3 und U1
Winkel zwischen U1 und I1
Winkel zwischen U2 und 12
Winkel zwischen U3 und 13

PM 1002615 000 01 System-Handbuch PQ5000-Current Link 67/75



Nullpunkt-Verlagerungsspannung Une

Ausgehend vom erzeugenden System mit dem
(normalerweise geerdeten) Sternpunkt E, verschiebt sich
bei unsymmetrischer Belastung der Sternpunkt (N) auf
Verbraucherseite. Die zwischen E und N anliegende
Verlagerungsspannung lasst sich durch vektorielle
Addition der Spannungszeiger der drei Phasen ermitteln:

‘QNE=-(Q1N+Q2N+Q3N)/3 ‘

Eine Verlagerungsspannung kann auch durch
Oberwellen der Ordnung 3, 9, 15, 21 usw. entstehen, da
sich die zugehdrigen Strome im Neutralleiter addieren.

A2 Oberschwingungs-Analyse

Die Analyse der Oberschwingungen erfolgt geméass IEC 61000-4-7 tUber 10 Perioden bei 50Hz. Es
werden die Spannungen des Basisgerates und die Strome des wahlbaren Referenzkanals ausgewertet.

Messgrosse

THD Spannung U1N

THD Spannung U2N

THD Spannung U3N

TDD Strom I1

TDD Strom 12

TDD Strom 13
Oberwellenanteile 2.-50. U1N
Oberwellenanteile 2.-50. U2N
Oberwellenanteile 2.-50. U3N
Oberwellenanteile 2.-50. I1
Oberwellenanteile 2.-50. 12
Oberwellenanteile 2.-50. I3

Oberschwingungen

Oberschwingungen sind Vielfache der Grund- bzw. Netzfrequenz. Sie entstehen durch nichtlineare
Verbraucher im Netz, wie z.B. drehzahlgeregelte Antriebe, Gleichrichter, Thyristorsteuerungen oder
Leuchtstofflampen. Dadurch entstehen unerwiinschte Nebenwirkungen, wie etwa die zusatzliche
thermische Belastung von Betriebsmitteln oder Leitungen, welche zu vorzeitiger Alterung oder sogar zum
Ausfall fuhren kénnen. Auch die Zuverlassigkeit sensitiver Verbraucher kann beeintrachtigt werden und
unerklarliche Stérungen verursachen.

TDD (Total Demand Distortion)

Der gesamte Oberschwingungsanteil der Strdme wird zuséatzlich als Total Demand Distortion, kurz TDD,
bestimmt. Dieser ist auf den Nennstrom bzw. die Nennleistung skaliert. Nur so kann dessen Einfluss auf
die angeschlossenen Betriebsmittel richtig abgeschatzt werden.

Die Genauigkeit der Oberschwingungs-Analyse ist stark abhangig von den eventuell eingesetzten
Q  Strom- und Spannungswandlern. Im Oberschwingungsbereich verandern diese sowohl die
D Amplitude als auch die Phasenlage der zu messenden Signale. Es gilt: Je héher die Frequenz der
Oberschwingung, desto starker die Dampfung bzw. die Phasenschiebung.
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A3 Netz-Unsymmetrie

Messgrosse

UR1: Mitsystem [V]

UR2: Gegensystem [V]
UO: Nullsystem [V]

U: Unsymmetrie UR2/UR1
U: Unsymmetrie UO/UR1

A4

Unsymmetrie in Drehstromnetzen kann sowohl durch einphasige Belastung entstehen, als auch durch
Storfalle, wie z.B. das Durchbrennen einer Sicherung, einen Erdschluss, einen Phasenausfall oder
Isolationsfehler. Auch Oberwellenanteile 3., 9., 15., 21. usw. Ordnung, welche sich im Neutralleiter
addieren, konnen zu Unsymmetrie fihren. Auf Nennwert dimensionierte Betriebsmittel wie Drehstrom-
generatoren, Transformatoren oder Motoren auf Verbraucherseite, kdnnen durch Unsymmetrie
Ubermassig beansprucht werden. Dies kann zu verklrzter Lebensdauer oder thermisch bedingten
Schadigungen oder Ausfallen fiihren. Eine Uberwachung der Unsymmetrie hilft somit Kosten im Unterhalt
zu sparen und verlangert die stérungsfreie Betriebsdauer der eingesetzten Betriebsmittel.

Symmetrische Komponenten (nach Fortescue)
Die Bestimmung der Unsymmetrie mit Hilfe der symmetrischen Komponenten liefert Ergebnisse, welche
fur die Stéranalyse und zu Schutzzwecken in Dreiphasennetzen verwendet werden kdnnen. Dabei wird
das real existierende Netz in symmetrische Teilnetze aufgeteilt, das Mitsystem, das Gegensystem und bei
Netzen mit Neutralleiter auch ein Nullsystem. Der Ansatz ist am besten bei rotierenden Maschinen zu
verstehen. Das Mitsystem reprasentiert ein positives Drehfeld, das Gegensystem ein negatives
(bremsendes) Drehfeld mit umgekehrter Drehrichtung. Das Gegensystem verhindert also, dass die
Maschine das volle Drehmoment entwickeln kann. Bei Generatoren ist z.B. die maximale zulassige
Schieflast (Stromunsymmetrie) typischerweise auf einen Wert von 8...12% begrenzt.

Zahler

Die nachfolgenden Energiezahlerwerte werden fiir jeden mit einem Current-Modul iberwachten Abgang
und bei vorhandener Option «Strommessung im Basisgerat» auch fur die Einspeisung bereitgestellt.
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B Anzeige-Matrix

B0 Kurzbezeichnung der Messgrossen

Momentanwerte
Name Messgrossen-ldentifikation Einh. | Beschreibung
U U TRMS \% Spannung im Netz
U1N U 1N TRMS \% Spannung zwischen den Leitern L1 und N
U2N U 2N TRMS \% Spannung zwischen den Leitern L2 und N
U3N U 3N TRMS \Y Spannung zwischen den Leitern L3 und N
u12 U 12 TRMS \Y Spannung zwischen den Leitern L1 und L2
u23 U 23 TRMS \Y Spannung zwischen den Leitern L2 und L3
u31 U 31 TRMS \Y Spannung zwischen den Leitern L3 und L1
UNE U NE TRMS \Y Spannung zwischen N und PE
| | TRMS A Strom im gleichbelasteten 1-, 3- oder 4-Leiter Netz
11 | 1 TRMS A Strom im Leiter L1
12 | 2 TRMS A Strom im Leiter L2
13 | 3 TRMS A Strom im Leiter L3
IN | N TRMS A Neutralleiterstrom
IPE | PE TRMS A Erdstrom
P P TRMS w Wirkleistung des Netzes (P = P1 + P2 + P3)
P1 P 1 TRMS w Wirkleistung im Strang 1 (L1 — N)
P2 P 2 TRMS W Wirkleistung im Strang 2 (L2 — N)
P3 P 3 TRMS W Wirkleistung im Strang 3 (L3 — N)
Q Q TRMS var Blindleistung des Netzes (Q = Q1 + Q2 + Q3)
Q1 Q 1 TRMS var Blindleistung im Strang 1 (L1 — N)
Q2 Q 2 TRMS var Blindleistung im Strang 2 (L2 — N)
Q3 Q 3 TRMS var Blindleistung im Strang 3 (L3 — N)
S S TRMS VA Scheinleistung des Netzes S
S1 S 1 TRMS VA Scheinleistung im Strang 1 (L1 —N)
S2 S 2 TRMS VA Scheinleistung im Strang 2 (L2 — N)
S3 S 3 TRMS VA Scheinleistung im Strang 3 (L3 — N)
F F TRMS Hz Frequenz des Netzes
PF PF TRMS Wirkfaktor P/ S
PF1 PF 1 TRMS Wirkfaktor P1/ S1
PF2 PF 2 TRMS Wirkfaktor P2 / S2
PF3 PF 3 TRMS Wirkfaktor P3 / S3

Zahler
Name Messgrossen-ldentifikation Einh. Beschreibung
P _IIV_HT P Q SHT Wh Wirkenergie I+V, Hochtarif
SP_ILIN_HT P G SHT Wh Wirkenergie II+lll, Hochtarif
2Q_I_II_HT Q @ 2HT varh Blindenergie I+, Hochtarif
2Q_I_IV _HT Q @ 2HT varh Blindenergie I11+1V, Hochtarif
2P _I_IV_NT P Q ILT Wh Wirkenergie 1+1V, Niedertarif
SP_ILIN_NT P ﬁ ILT Wh Wirkenergie 11+1ll, Niedertarif
SQ_III_NT Q Q LT varh Blindenergie I+1l, Niedertarif
ZQ_HLIV_NT Q @ ILT varh Blindenergie ll1+IV, Niedertarif
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Grafische Messwertanzeigen

Name Darstellung Beschreibung
CM 1 [1222099010] o
PHASOR Grafik: Alle Strom- und Spannungsvektoren
CM 1 [1222099010] -0k 4
Drehrichtungsanzeige fur die Spannungen und die
PHASE_SEQ Strome eines Current Module, hier CM1
W L1 TDD 0.4% L2 TDD 0.6% m L3 TDD 0.5%
1.0%
HO IX o Ungerade Oberschwingungen 3. bis 49. + Total
- 6% Demand Distortion aller Stréme
3 7 11 15 19 23 27 31 35 39 43 47
. Ungerade Oberschwingungen 3. bis 49. + Total
HO_UX (wie HO_IX) Harmonic Distortion aller Spannungen
. Gerade Oberschwingungen 2. bis 50. + Total
HE_IX (wie HO_IX) Demand Distortion aller Stréme
. Gerade Oberschwingungen 2. bis 50. + Total
HE_UX (wie HO_IX) Harmonic Distortion aller Spannungen
CM 1 [1222099010] Nl
[ PEN [ ]
INST Ul Momentanwerte der Spannungen und Strome mit
- Phasenwinkel-Information
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INST_PQS

CM 1 [1222099010] 80%

28.09.2021 17:42

Momentanwerte der Leistungen pro Phase

INST_SYS

CM 1[1222099010] ool

Momentanwerte der Systemgrdssen
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B1 Vorortanzeige

@] Momentanwerte \

cM1 > em2 P oems ... cemo

CM 1 [1222099010] 80w

28.09.2021 17:41

PHASOR
CM 1 [1222099070] 80

28.09.2021 17:42

L3

INST_UI

CM 1[1222099010] -

INST_PQS
CM 1[1222099010] 80%

28.09.2021 17:43

INST_SYS

CM 1[1222099010] Ol

PHASE_SEQ
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)

SP_|_IV_HT
— SP_I_IV_NT
_ : SP Il IIl_NT
[ SP_II_III_HT
— SQ_I_I_HT
— 5Q_|Il_NT
L SQ_II_IV_HT
= 5Q_|Il_NT

C FCC statement

The following statement applies to the products covered in this manual, unless otherwise specified herein.
The statement for other products will appear in the accompanying documentation.

NOTE: This equipment has been tested and found to comply with the limits for a Class A digital device,
pursuant to Part 15 of the FCC Rules and meets all requirements of the Canadian Interference-Causing
Equipment Standard ICES-003 for digital apparatus. These limits are designed to provide reasonable
protection against harmful interference in a residential installation. This equipment generates, uses, and
can radiate radio frequency energy and, if not installed and used in accordance with the instructions, may
cause harmful interference to radio communications. However, there is no guarantee that interference will
not occur in a particular installation. If this equipment does cause harmful interference to radio or
television reception, which can be determined by turning the equipment off and on, the user is
encouraged to try to correct the interference by one or more of the following measures:

¢ Reorient or relocate the receiving antenna.

¢ Increase the separation between the equipment and receiver.

e Connect the equipment into an outlet on a circuit different from that to which the receiver is connected.
e Consult the dealer or an experienced radio/T.V. technician for help.

Camille Bauer AG is not responsible for any radio television interference caused by unauthorized
modifications of this equipment or the substitution or attachment of connecting cables and equipment
other than those specified by Camille Bauer AG. The correction of interference caused by such
unauthorized modification, substitution or attachment will be the responsibility of the user.
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